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... nach Dienstgrad

... nach Status

... nach Alter

... nach Dauer

... nach PLZ

Dery FERNNMELDERING in Zahlen

Mitglieder . . .

2013 2014 2015 2016 2017
Generale 23 2% 25 2% 26 2% 26 3% 26 3%
Oberste 136 14 % 144 15% 145 15% 145 15% 150 15 %
Stabsoffiziere 438 45% | 428 43 % 424 43 % 410 43 % 431 43 %
Offiziere 213 21% | 213 22% 207 22 % 205 21 % 180 21 %
Unteroffiziere 93 9% 94 10% 9% 10% 91 10% 78 10%
Mannschaften 18 2% 15 1% 10 1% 10 1% 16 1%
Sonstiges 64 7% 70 7% 64 T% 71 7% 69 T%
985 100% | 989 100% | 972 100% | 958 100% | 950 100 %
2013 2014 2015 2016 2017
Aktive 458 46 % 457 46% | 450 46% 438 46 % 435 46 %
Reservisten 129 13 % 124 13% 122 13 % 122 13 % 131 13 %
Ehemalige 339 35% 343 35% | 337 35% 330 34 % 320 34 %
Zivilisten 59 6% 65 6% |63 6% 68 7 % 64  T%
985 100% | 989 100% | 972 100% | 958 100 % | 950 100 %
2013 2014 2015 2016 2017
90 Jahre + 13 1% 15 1% 12 1% 13 1% 8 1 %
65 - 89 Jahre 321 33% | 323 33% 328 33% 340 36 % 350 36%
50 - 64 Jahre 297 30% | 310 31% 317 31% 301 32% 300 32%
30 - 49 Jahre 300 31% | 290 30% 271 30% 261 27 % 251 27 %
30 Jahre - 43 4% 36 4% 32 4% 29 3% 27 3%
keine Angabe 11 1% 15 1% 12 1% 14 1% 14 1%
985 100% | 989 100% | 972 100% | 958 100% | 950 100%
2013 2014 2015 2016 2017
30 Jahre + 52 5% 56 6% 62 6% 66 7% 67 T%
20 - 30 Jahre 97 10% 108 11 % 131 13 % 160 17 % 179 17 %
10 - 20 Jahre 436 44 % 479 48 % 484 50 % 485 50 % 472 50%
10 Jahre - 387 40 % 327 33% 279 29 % 229 24 % 213 24 %
keine Angabe 13 1% 19 2% 16 2% 18 2% 19 2%
985 100°% | 989 100% | 972 100% | 958 100% | 950 100 %
2016 2017 2017 2016
0 32 3% 33 3% 37 4% 388 4% 6
1 67 8% 73 8% 33 4% 32 4% 7
2 87 9% 89 9% 194 20% 198 20% 8
3 56 6% 56 6% 5 6% 54 6% 9
4 47 5% 49 5% 52 5% 51 5% Ausl
5 286 30 % 289 30 %
950 100 % | 958 100 %
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Zu Beginn

A4
57 Jahre jung wird der Fernmelde-
ring e.V. dieser Tage — damit hat er
viele Verdnderungen und Reformen
bei der Bundeswehr miterlebt: Von
den Streitkrdften der ersten Stunde
tiber die Bundeswehr im "Kalten
Krieg" und der Armee der Einheit hin

zu Streitkrdften im Einsatz auch au-
Berhalb des NATO-Vertragsgebietes.

Dass es den Fernmeldering heute wie
vor 57 Jahren gibt, hieran haben ins-
besondere Sie, die Mitglieder, mal-
geblichen Anteil: Immerhin begleiten
116 unserer derzeit 950 Mitglieder
seit mehr als 25 Jahren den Fernmel-

Liebe Kameradinnen und Kameraden,
sehr geehrte Mitglieder des Fernmelderings!

A 4
Natiirlich wiirde ich mich sehr freuen,
falls Sie diese Ehrennadeln zu Recht
mit Stolz bei entsprechenden Gele-
genheiten, wie unserem Jahrestreffen
oder anderen Zusammenkiinften zB.

der bundesweiten "Gelben Kreise"
tragen wiirden.

Nun liegt mir nur noch die Resonanz
auf unser traditionelles Jahrestreffen,
das in diesem Jahr vom 20. bis 22.
April in Potsdam stattfinden wird, am
Herzen. Wenn diese Zeilen erschei-
nen, werden sich die meisten Teilneh-
mer bereits angemeldet haben. Fiir
alle anderen wird es nun hochste Zeit,

dering (darunter Brigadegeneral a.D. B%?ieieggfi"f : denn  Hotelzimmer-Reservierungen
Konrad Bader, Oberstleutnant a.D. Vorsitzendei{) kénnen nur noch bis zum 9. Mirz ga-

Wolfgang Dietze und Major d.R. Kay
Kuntzen seit dem 20. September 1963
als ,,Dienstilteste, gefolgt von unserem Ehren-
vorsitzenden Oberst a.D. Dieter Schwatlo, der am
27. Dezember 1963 beigetreten ist), 346 Mitglie-
der halten dem Fernmeldering seit nunmehr 15
Jahren die Treue — und 410 Mitglieder verstiarken
seit mindestens 5 Jahren unsere Gemeinschaft.

In Wiirdigung dieser Treue, ohne die es den Fern-
meldering e.V. nicht geben konnte, hat der
Vorstand beschlossen, Ehrennadeln in Gold, Silber
und Bronze zu schaffen und damit jedem einzel-
nen zu ehrenden Mitglied zu zeigen, dass seine
jahrelange Vereinstreue vom Vorstand sehr wohl
wertgeschétzt wird. Alles in Allem also ein "Dan-
ke schon" fiir Jahre/Jahrzehnte lange Mitglied-
schaft. Es freut den Vorstand und mich ganz per-
sonlich natiirlich besonders, dass diese Mitglieder-
ehrung Threrseits auf eine so grofle Resonanz
gestoBen ist, wie uns lhre zahlreichen Briefe/
eMails und Telefonanrufe gezeigt haben.

Ein grofies Danke!

Fernmeldering e.V.

rantiert werden (da anschlieend die
reservierten Zimmer freigegeben wer-
den miissen, um spétere Storno-Gebiihren zu ver-
meiden). -

In diesem Zusammenhang: Diejenigen von lhnen,
die sich schon angemeldet, aber bislang keine An-
meldebestétigung erhalten haben, bitten wir bald-
moglichst telefonischen Kontakt mit der Ge-
schiftsstelle aufzunechmen, um Thre Unterkunft
etc. sicherzustellen.

Unsere Geschdfisstelle zeichnete fiir die Umsetzung des
Vorstandsbeschlusses verantwortlich, wofiir die Ehrennadeln
bestellt, die beigefiigten Briefe/Urkunden erstellt -wenn auch
leider mit Tippfehlern (nobody is perfect)- und ausgedruckt,
die Adressetiketten geschrieben und alles in die Versandkartons
verpackt sowie waschkérbeweise zur Post gebracht wurden.
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Zu Beginn

| Stichwort Tradition: Wer bereits Gele-

/ ' genheit hatte, die Lehrmittelsammlung
der Schule fiir Informationstechnik in
(noch) Feldafing, zukiinftig in Pdcking, zu besu-
chen, wird voller Anerkennung festgestellt haben,
dass hier ein besuchenswertes Museum herange-
wachsen ist, dass alle Facetten der Fernmeldetrup-
pe, spiter Fiihrungsunterstiitzungstruppe und heu-
te IT-Truppe vorstellt.
Um diesem Projekt die Unterstiitzung zukommen
zu lassen, die es zweifelsohne verdient, wurde
gleich zu Beginn diesen Jahres ein "Forderverein
der Lehrmittelsammlung" gegriindet. Der Fern-
meldering ist, vertreten durch den Vorsitzenden,
diesem Forderverein als Griindungsmitglied bei-
getreten.

Z.um Schluss noch drei erfreuliche Nachrichten:

Erstens: Die Teilnehmer des OL 111 2016/2017 ha-
ben alle ihre Ausbildung zum IT-Offizier erfolg-
reich abgeschlossen und nunmehr ihre Erstver-
wendung in der Truppe angetreten. Unsere besten
Wiinsche begleiten sie!

Zweitens: Der OL TII 2017/2018 hat |8
seine Ausbildung aufgenommen und \ /
wird erneut vom Fernmeldering durch =
die kommenden Monaten begleitet.

Und drittens: Die Historischen Themen konnten
wiederbelebt werden, nachdem Oberst a.D. Ru-
dolf Grabau nochmals einen 5-teiligen Beitrag zu
"Ideen und Planungen fiir eine militirische Funk-
aufkldrung in Westdeutschland nach Ende des 2.
Weltkrieges" der F-Flagge zur Verfligung gestellt
hat (Teil 1 ab Seite 45). Hierfiir ein herzliches
"Danke schon"!

Nun freue ich mich aufs Wiedersehen beim Jah-
restreffen und und verbleibe
mit wie stets kameradschaftlichen Griflen

Thr

Lange ist’s her - Ehemalige UNOSOM II Teilnehmer treffen sich

Vor 25 Jahren beteiligte sich Deutschland mit 2 Kontingenten am UN Einsatz in Somalia

Der Biirgerkrieg in Somalia hatte zu einem Zerfall staatlicher Strukturen und einer humanitiren Katastrophe
dramatischen Ausmalles gefiihrt. Die Bundeswehr beteiligte sich mit der Einrichtung einer Luftbriicke sowie
logistischer Unterstiitzung von Blauhelmtruppen.

Das Deutsche Einsatzkontingent war mit Masse in BELET-UEN stationiert.

Um den Einsatz nicht in Vergessenheit geraten zu lassen und die erbrachten Leistungen und personlichen
Erlebnisse in Erinnerung zu rufen, wollen wir am 9. Juni in Ingolstadt, eingebunden in den Tag der Bundes-
wehr, ein Treffen mit allen ehemaligen Angehdrigen des 1. und 2. Einsatzkontingentes durchfiihren.

Leider gibt es kein Anschriftenverzeichnis mehr, so dass sich die Suche nach den Kameraden enorm gestaltet.
Alle ehemaligen Soldaten 1. und 2. Kontingents mit Interessenten am Kontingenttreffen werden gebeten,
den Organisator, Oberleutnant Jim Taverna, zu kontaktieren und noch bekannte Kameraden auf die
Veranstaltung hinzuweisen.

Ansprechpartner / POC:
Oberleutnant Jim Taverna
Tel.: 0841 /88660 - 2310 (Bw: 6610 - 2310)
Fax: 0841 / 88660 - 2309 (Bw: 6610 - 2309)
Email: tagderbundeswehr2018ingolstadt@bundeswehr.org
jimtaverna@bundeswehr.org
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Neben den Vorbereitun-
gen zum Jahrestreffen,
dem Versand der Ehren-
nadeln und der Teilnah-
me an der Griindungs-
versammlung des "For-
dervereins Militirhisto-
rische  Lehrsammlung
Nachrichten-/Fernmelde-
technik e.V." (siehe hier-
zu Vorwort des Vorsit-
zenden) stand der Be-
richtszeitraum vorrangig
im Zeichen...

... der NeMa (i.e. "Neue Maschine" =
Schweizer Weiterentwicklung  der
ENIGMA), einer Schenkung unseres
Schweizer Mitglieds Adj. a.D. Christ-
oph Biel. Die Maschine ist mittlerwei-
le dank des Engagements unseres Mit-
glieds Manfred Kienzle gut in
Deutschland angekommen und vom
Fernmeldering der Lehrmittelsamm-
lung zur Verfiigung gestellt worden.

Annekdote am Rande: Die zunichst
erhobenen Zollgebiihren in Héhe von
rund 350 Euro wurden mittlerweile
von der Zolldirektion erstattet.

. des Antrags auf Aufnahme des
Fernmelderings in den "Beirat Reser-
visten" (Dachorganisation der Kame-
radschaftsverbdnde der Truppengat-
tung). Hierzu steht der Vorsitzende im
engen Kontakt mit dem Beirat der Re-
servisten, der iiber die Aufnahme ent-
scheidet und wird bei dessen néchster
Sitzung zum Fernmeldering vortragen.
Abhéngig von der Aufnahme ist ua.
die Uniform-Trageerlaubnis fiir unsere
nicht mehr aktiven Mitglieder bei
FmR-Veranstaltungen

Der Vorstand berichtet

(Kurz-)Zusammenfassung der Vorstands-Aktivitaten

(Stand: Ende Januar)

Jahrestreffen
vom
20. bis 22. April
in Potsdam

Bitte beachten:

Die Reservierung
von Hotelzimmern
kann nur garan-
tiert werden, wenn
Ihre Anmeldung bis
zum 9. Miirz bei
der Geschiiftsstelle
eintrifft.

Sollten Sie sich be-
reits angemeldet
haben, aber keine

Bestitigung erhal-
ten haben, dann
nehmen Sie bitte
Kontakt zur Ge-
schiftsstelle auf:
08158 /90 44 100

Danke!

... der Frage, ob und ggfs. wo 2018
wieder ein Treffen junger Mitglieder
stattfinden sollte. Die Entscheidung
stand bei Redaktionsschluss dieser
Ausgabe noch aus - sie wird beim Jah-
restreffen ebenso bekannt gegeben,
wie Ort und Zeitpunkt fiir das Jahres-
treffens 2019 .

... der Sorge, dass Mails auf den Sam-
mel-eMail-Adressen teilweise auf-
grund  technischer  Gegebenheiten
nicht ankamen. Unser Webmaster
Oberstleutnant Ulrich Graf von Briihl-
Storlein - Danke! - hat sich des Prob-
lems erfolgreich angenommen!

... der 500 gelben Kugelschreiber mit
www.fernmeldering.de-Aufdruck, die
kostengiinstig als zukiinftige Werbe-
mittel erworben werden konnten.

.. unseres Beisitzers Oberst 1.G. Jiir-
gen Schick, der im Januar seinen
Dienst bei USCENTCOM (wieder)
angetreten hat. Wir wiinschen gutes
Gelingen!

Unsere besten Wiinsche gehen, wie stets, zu allen sich derzeit
im Einsatz befindlichen Kameradinnen und Kameraden.
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Gast-Beitrag
von Oberst Frank Schlbsser,
Kommandeur der Schule fur Informationstechnik der Bundeswehr

und Vorsitzender der Militarhistorischen Lehrsammlung Nachrichten-/Fernmeldetechnik e.V.

Am 16. Januar 2018 wurde im Casi-
no Feldafing der Forderverein ,,Mili-
tarhistorische Lehrsammlung Nach-
richten-/Fernmeldetechnik e.V.*“ ge-
griindet. Der Verein hat es sich zum
Ziel gesetzt, Bildung und Erziehung,
Kultur und Geschichte sowie die Er-
haltung von historisch gewachsener
Fernmelde- und Kommunikati-
onstechnik zu fordern. Die Griin-
dungsmitglieder stimmten einer ent-
sprechenden Satzung zu und wéhlten
den ersten Vorstand des neuen Ver-
eins. Nach der notariellen Eintra-
gung erarbeitet der Vorstand zu-
nichst einen Haushaltsplan fiir das
erste Geschéftsjahr.

Die Lehrsammlung wird auch nach dem Umzug
in die General-Fellgiebel-Kaserne nach Pdcking
ein eigenes Gebdude erhalten und Lehrgangsteil-
nehmern, aber auch vermehrt zivilen Gésten, zur
Verfiigung stehen. Mit etwa 1000 Besuchern im
vergangenen Jahr erfreut sich die Lehrsammlung
zunehmender Aufmerksamkeit. In Zusammenar-

Der Vorstand
des Forderverein Militarhistorische
Lehrsammlung Nachrichten-/

Fernmeldetechnik e.V.
Vorsitzender: Oberst Frank Schlosser

Stv. Vors.:  BrigGen a.D. Helmut Schoepe

Kassierer: Oberstleutnant Igor Asl
Schriftfiihrer: OSFw Willibald Schuldes
Beisitzer: Herr Hans D. Vogt

Hauptmann Wolfgang Schmidt
Kassenpriifer: Oberstlt. Renée Volkel

Oberstl. a.D. Ernst Schmidhuber

beit mit der Volkshochschule Feld-
afing werden zukiinftig regelméBig
Fithrungen fiir zivile Besucher statt-
finden. Interaktive Fiihrungsanteile
und funktionierendes historisches
Gerit stehen im Mittelpunkt der mu-
seumsdidaktischen ~ Uberlegungen
und sollen dem Besucher technische
Entwicklungen {tber unterschiedli-
che Zeitepochen darstellen.

Mit der Grindung des Forder-
vereins wurde ein weiterer Schritt
gegangen, um die Sammlung noch
attraktiver gestalten zu konnen und
die umfangreiche, mit viel Liebe ge-
staltete Ausstellung mit weiteren
Ausstellungsstiicken und notwendi-
gen Restaurierungsarbeiten unterstiitzen zu kon-
nen. Der Forderverein freut sich iiber Interessierte,
Unterstiitzer jeglicher Art und besonders auch
neue Mitglieder.

Mit kameradschaftlichen GriiBen aus Feldafing
Thr Frank Schldsser

Die Teilnehmer
der Griindungs-
versammlung
am 16. Januar

Bei Interesse kann die Satzung des Fordervereins kann auch iiber die
Geschiftsstelle des Fernmelderings (geschaeftsstelle@fernmeldering.de) abgerufen werden!
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Die Regionalbeauftragten berichten

Der Fernmeldering freut sich, den

neuen Regionalbeauftragten Nord

vorzustellen:

Leutnant Martin Hallmann ist Re-
gionalbeauftrager Nord und in

Hamburg stationiert. Nach dem i

Abitur trat er 2013, als Offi-

zieranwarter der Fernmeldetrup- | §

pe, in die Bundeswehr ein. Seit-
dem durchléuft er die Offizieraus-
bildung und befindet sich derzeit
im Masterstudium der Bildungs-

Neuer Regionalbeauftragter Nord

und Erziehungswissenschaften an
der Helmut-Schmidt-Universitét
in Hamburg.

Sie erreichen
Leutnant Hallmann
wie folgt:

Telefon 0152 / 51 33 34 44

martinhallmann@hsu-hh.de

IG Fernmelder
(wieder)gegriindet

Wer kann helfen?

IG Fernmelder
(neu)gegriindet

Wiederbelebt wurde an der
Universitédt der Bundeswehr
in Hamburg die IG Fernmel-
der, die vor einigen Jahren
bereits als ,,FFF* (Freundes-
kreis der Fernmelder und
Fiihrungsunterstiitzer) sehr
aktiv war. Unter Leitung von
Leutnant Sascha Klement
und Leutnant Martin Hall-
mann trafen sich die Interes-
sierten zu Threr Griindungs-
versammlung (siche unten).

Mein Grof3vater war 1941 beim Tragerfrequenz
Zug 4 (Trupp 11). Er war von 1942 bis 1944 in
Krasnoje (Russland) stationiert. danach fliichtete
er nach Deutschland und kam in britische Ge-
fangenschaft beo Oldenburg (Holstein) auf dem

Gut Farve.

Konnen sie mir ndhere Informationen iiber diese
Abteilung geben? Waren vielleicht Mitglieder

von Thnen in diesem Zug?

Ich wire fiir Informationen sehr dankbar.

Daniel Koehler
info@radio-produzent.de

Neu der Uni Miinchen hat
sich, ebenfalls Ende vergan-
genen Jahres,

— hier unter Leitung von
Leutnant

Benjamin Mohtaschemi
(benjamin.mohtaschemi @unibw.de)
Leutnant Felix Leber
(felix.leber@unibw.de) und
Leutnant Tobias Krauf}
(tobias.krauss @unibw.de) —

eine Interessensgemeinschaft
der IT ler gegriindet.

Brigadegeneral a.D. Helmut
Schoepe, Vorsitzender des
Fernmeldering e.V., begriifite
die Initiative und wiinschte
den Organisatoren viel Erfolg
fiir alle Vorhaben.

Brigadegeneral a.D. Helmut
Schoepe, Vorsitzender des
Fernmeldering e.V., bot na-
tiirlich auch hier die Unter-
stiitzung des Fernmeldering
e.V. fiir alle Vorhaben an.
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Kurz berichtet

1.111,11 Euro fiir das Soldatenhilfswerk In guter Tradition bot das Stabsquartier im Dezem-
ber 2017 den im Kommando Informationstechnik
der Bundeswehr beliebten Glithweinstand an. Die
| Angehorigen des Kommandos und Giste trafen
. sich auf eine Tasse Punsch oder Gliihwein und ldu-
teten die Weihnachtszeit in geselliger Runde ein.
By Den Hohepunkt des weihnachtlichen Treibens bil-
dete das Jahresabschlussgrillen. Der Erlos dieser
Aktionen diente traditionell dem guten Zweck.
Dank der groBen Spendenbereitschaft der Géste
und Angehorigen des Kommando Informati-
onstechnik der Bundeswehr unter dem Motto “Ka-
meradschaft pflegen bei einer Tasse Glithwein"
. konnte somit ein stattlicher Betrag gesammelt wer-
den.
Im Auftrag des Kommandeurs der Dienststelle, Ge-
neralmajor Heinrich Steiner, {ibergaben Stabsfeld-
webel Holger Linz und Stabsfeldwebel Danny Thé-
rigen einen Spendenscheck in Hohe von 1.111,11
Euro an das Soldatenhilfswerk e.V.

Hauptmann Max Graf von Merveldt

v.l. OTL a.D. Karlheinz Mergner (Schatzmeister
SHWBw), Stabsfeldwebel Holger Linz, Stabs-
feldwebel Danny Thérigen, OTL a.D. Hans-Mi-
chael Ketterle (Geschéftsfithrer SHWBw)

T WO VERGERUNG | _ DER GLAUBE

Ein Schal fiir "Herrn Kéathe"

Mit groBBem musikalischem Erfolg gestaltete am 12. November 2017 der Kirchenchor der Evangelisch-Lutherischen
Kirchengemeinde Tutzing / Bernried, “Herr Kéthe”, den sonntdglichen Gottesdienst mit der Gloria-Messe von Johan-
nes Matthias Michel. Der Chor wurde am Klavier von Schwester Franziska Lehmann begleitet. Komponiert als “Mit-
Mach-Messe” wurden die Gottesdienstbesucher bei leicht jazz-rhythmischen Klidngen durch den Leiter des Kirchen-

chores, Herrn Ulrich Graf von Briihl-Storlein, in die Musik mit eingebunden und sangen, gemeinsam mit dem Chor, die
liturgischen Teile der Messe mit.

Aber nicht nur die Art der Darbietung machte den Gottesdienst zu etwas Besonderem. Erstmalig traten die Sangerinnen
und Sénger mit einem brombeer-farbenen Schal als Zeichen der Gemeinschaft und des Zusammengehorigkeitsgefiihls
zum Gottesdienst an. Gestiftet durch den Fernmeldering e.V. unter Vorsitz von Herrn Brigadegeneral a.D. Helmut
Schoepe, iiberzeugte er sich nebst Gattin, nicht nur von den klanglichen Qualitaten des Chores, sondern auch iiber das
schmiickende Accessoire — schlieBlich “singt das Auge ja mit”! Dem Fernmeldering e.V. an dieser Stelle nochmals ei-
nen sehr herzlichen Dank!

Oberstleutnant Ulrich Graf von Briihl-Storlein
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Ankiundigung

Jahrestreffen 2018
und Mitgliederversammlung 2018
des Fernmeldering e.V.

"
ﬁe‘(\ Wann?
Freitag, 20. April bis Sonntag, 22. April 2018

Wo?
In Potsdam

Unterkunft
Kongresshotel Potsdam am Templiner See (****)
Am Luftschifthafen 1
14471 Potsdam
www.kongresshotel-potsdam.de

Einzelzimmer: Euro 80,-- pro Nacht
Doppelzimmer: Euro 108,-- pro Nacht
jeweils inkl. Friihstiicksbiiffet, W-Lan und Beniitzung des Sportbereichs.

Bitte beachten Sie, dass vorgenannte Sonderpreise nur fiir die beiden
Ubernachtungen des Jahrestreffens (Freitag bis Sonntag) gelten.
Aufgrund verlingerter Aufenthalte zusitzlich bendtigte Ubernachtungen kosten
Euro 98,-- (EZ) bzw. Euro 126,-- (DZ) pro Nacht.

Programm
Schwerpunkt des Rahmenprogramms wird der Besuch des
Wald der Erinnerung am Samstag sein.

Am Sonntagvormittag ist die Besichtigung der Friedenskirche
Sanssouci mit anschlieBender Teilnahme am Gottesdienst geplant.

Teilnehmer, die Sonntagnachmittag noch in Potsdam bleiben wollen, konnen un-
ter Fiihrung und auf Einladung des erfahrenen

2 Potsdam Erl(i)eben"-Teams, unseren langjihrigen \\\.
77 ” Mitgliedern Thomas Hirschhauser und W )
’e, Reinhard Wilhelm, kostenlos die Stadt ,@6“
0

”Qc - Potsdam weiter erkunden. Y



Ankiundigung

Teilnehmergebiihr fiir das Jahrestreffen
Analog zum dann 57jdhrigen Bestehen
des Fernmeldering e.V.
betragt die Teilnehmer-/Tagungsgebiihr’

Euro 57,-- p.P.
(Euro 28,50 fiir Teilnehmer der Jahrgénge 1985 und jiinger) S &
&

ﬁaﬂ'\“

Bitte beachten Sie, dass [
personliche Ausgaben
Getranke/Verzehr beim Kameradschaftsabend am Freitag
Getranke beim festlichen Abendessen am Samstag
Imbiss am Sonntag
nicht in der Teilnehmerpauschale enthalten sind.

Anmeldungen
I Je frither, desto besser (fiir die Organisation) !!!

Anmeldungen mit Hotelbuchung bitte bis zum 5. Mérz 2018
Anmeldungen ohne Hotelbuchung bitte bis zum 30. Mérz 2018
an
Hella Schoepe-Praun
geschaeftsstelle@fernmeldering.de

Ein Anmeldeformular finden Sie auf Seite 61 dieser Ausgabe.

GrofBles Danke
Unseren Mitgliedern
Oberstleutnant a.D. Thomas Hirschhiuser
und
Oberstleutnant a.D. Reinhard Wilhelm
(www.potsdam-erlieben.de)
fiir ihre Unterstiitzung des Jahrestreffens 2018.

Fiir weitere Informationen:
. . Geschiftsstelle
7 Hella Schoepe-Praun
/G
“,, Telefon 08158 / 90 44 100 o
%, oV
2y, 3

W



Programm

Jahrestreffen und Mitgliederversammlung 2018

Zeit Programm Ort Hinweise
Freitag, 20. April 2018 | Anreise individuell
ab 14 Uhr Einchecken im Hotel / Kongresshotel Potsdam
Moglichkeit des Besuchs des Spa-/Sportbereichs
18 Uhr Sektempfang fiir neue Mitglieder Kongresshotel Potsdam
19 Uhr Kameradschaftsabend Kongresshotel Potsdam
Gemeinsames Programm
Samstag, 21. April 2018 | Friihstiick Kongresshotel Potsdam
Mitgliederprogramm
9.00 Uhr Mitgliederversammlung - BegriiBung Kongresshotel Potsdam
9.15 Uhr Mitgliederversammlung - Bericht des Vorstandes
10.00 Uhr Kaffeepause
10.30 bis 12.30 Uhr Mitgliederversammlung - Vortrige
Partnerprogramm
9.30 - 12 Uhr Potsdam Erkunden unter Fithrung von
OTL a.D. Hirschhiuser und OTL a.D. Wilhelm
Gemeinsames Programm
12.30 Uhr Mittagessen Kongresshotel Potsdam
13.30 Uhr Fahrt zur Henning-von-Tresckow-Kaserne eigene PKW's/
14 Uhr Fiihrung durch den Wald der Erinnerung durch Fahrgemeinschaften
OTL a.D. Hirschhiuser und OTL a.D. Wilhelm
mit anschlieBender Kranzniederlegung, anschlie-
Bend Riickkehr ins Hotel
19 Uhr Festliches Abendessen Kongresshotel Potsdam
Gemeinsames Programm
Sonntag, 22. April 2018 | Friihstiick Kongresshotel Potsdam
9 Uhr Besichtigung Friedenskirche Potsdam Sanssouci
mit anschlieBenden Besuch des Gottesdienstes
11.30 Uhr Imbiss mit offizieller Verabschiedung Café Theaterklause
Moglichkeit zur Stadtbesichtigung Potsdam unter
ab 13 Uhr Fiithrung von OTL a.D. Thomas Hirschhiuser und
OTL a.D. Rainer Wilhelm
Anderungen vorbehalten ! Stand: Januar 2018
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Zeitgeschehen

Tag der Bundeswehr in Murnau - Hubschrauber, Haubitzen und Hagglunds

Oberstleutnant Max-Joseph Kronenbitter

Die Highlights beim Tag der Bundeswehr stehen fest - beim Informationstechnikbataillon 293 prisen-
tiert sich die Bundeswehr am 9. Juni in einer Bandbreite, wie sie Murnau noch nicht gesehen hat.

In Murnau geht’s
hoch her in diesem
Jahr. Das neue Kom-
mando Cyber- und
Informationsraum,
zu dem das Informa-
tionstechnikbataillon
293 Murnau gehort,
die Luftwaffe, das
Heer, die Streitkraf- & J
tebasis und auch dic [xi
Marine prisentieren (%
sich beim Tag der
Bundeswehr am B
Samstag, 9. Juni
2018 in der Werden-
felser Kaserne. Dic- &

se Offentlichkeitsini- ==
tiative des Bundes-
ministeriums der
Verteidigung  findet
dann zum vierten Mal statt. Im ver-
gangenen Jahr waren Penzing und
Fiissen die beiden Bundeswehr-
Standorte in der Region, die iiber
63.000 Besuchern einen spannen-
den Tag geboten haben. Heuer er-
halten die IT’ler in Murnau — neben
15 weiteren Standorten in ganz
Deutschland - die Gelegenheit,
Auftrag, Einsdtze und Technik der
Bundeswehr im Allgemeinen und
des IT-Bataillons im Speziellen ei-
ner interessieren Offentlichkeit zu
zeigen.

Offnet am 9. Juni seine Pforten: Das ITBtl 293 in Murnau

Die Besucher kénnen in einem ge-
landegéngigen Einsatzfahrzeug der
Bundeswehr mitfahren oder erle-
ben, wie es in dem Feldlager im af-
rikanischen Wiistenstaat Mali, wo
derzeit einige Murnauer Soldaten
stationiert sind, zugeht. Das sind
nur zwei der Highlights, die ein 20-
kopfiges Projektteam unter der Lei-
tung von Major Jan-Eric Foisner,
eines der langjdhrigen Mitglieder
des Fernmelderings, derzeit vorbe-
reiten. ,,Wetterabhingig erwarten

wir 12.000 Men-
schen an diesem
Tag*, so der Projekt-
offizier. Dazu miis-
sen Parkplétze in der
Region, Ver-
pflegungsstationen,

Ausstellungen  und
nicht zuletzt Sicher-
heitseinrichtungen

organisiert werden.

Der Zugang zur Ka-
serne erfolgt durch
das groBle Torgebau-
de an der Weilhei-
mer Strafle. Zentra-
ler Anlaufpunkt ist
der zum Festplatz
umgewandelte Exer-
zierplatz, auf dem
eine grofe Biihne
und ein Zelt mit Verpflegungsstati-
onen stehen werden. Sternférmig
vom Festplatz ausgehend geht‘s
zum wistendhnlich ausgebauten
Teilbereich Bundeswehr im FEin-
satz, zur Blaulichtmeile und zum
rollenden Museum mit historischen
Bundeswehrfahrzeugen. Die Mari-
ne zeigt die anstrengende Arbeit in
einem wassergefiillten Tauch-Con-
tainer, die Luftwaffe einen Schleu-
dersitz und das Heer Haubitzen und
das Leben im Feld.

Die F-Flagge 1 - 2018
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Tag der Bundeswehr am 9. Juni 2018 in Murnau

Freilich darf auch
GrofB3gerat nicht feh-
len: Luftwaffenpilo-
ten haben sich mit
dem Hubschrauber
H 145M angekiin-
digt, auch die bayeri-
sche Polizei stellt ei-
nen ihrer Hubschrau- g &
ber auf dem ka-
serneneigenen Sport-
platz vor. Nicht weit
davon entfernt bringt
das deutsche Heer
zwei ihrer Panzer in
Stellung und de-
monstriert im Ver-
bund mit anderen
Waftengattungen
seine Aufgabe in einem simulierten
Gefecht.

Mindestens zweimal am Tag sind
die Freifaller aus Altenstadt, die
punktgenau auf dem FufBballplatz
landen, zu beobachten.

W I

"Es gibt viel zu tun..." -
Projektoffizier Jan-Eric Foisner
Fotos: ITBtl 293

,,Besonders froh sind wir, dass es
uns gelungen ist, die Mulis von der
Gebirgsjagerbrigade 23 aus Bad
Reichenhall
nach Murnau
zu holen®, so
Hautfeldwe-
bel Kevin Ja-
nischewski.
Die Kamera-
den des Ein-
satzzentrums
fiir das Trag-
tierwesen
bringen sogar
eine komplet-
te  Schmiede
mit, bei der
die Besucher
das Beschla-
gen mit Huf-
eisen be-
obachten kon-
nen.

"Tag der Bundeswehr'-Standorte 2018

14

Stichwort beobach-
ten: Die Bundes-
wehr-Erbsensuppe
hat in der geneigten
Bevolkerung langst
schon Kultstatus er-
reicht. Was liegt ni-
her, als beim Tag der
Bundeswehr  diese
_ nicht nur zu verkau-
fen, sondern auch
-~ die Zubereitung in
- der Feldkiiche zu
___ zeigen.

Breiten Raum im
Veranstaltungsbe-
reich nimmt freilich
das Dbataillonseigne
IT-Geriét in Anspruch. ,,Wir werden
am Tag der Bundeswehr das ge-
samte Spektrum der IT-Truppen im
Rahmen einer umfangreichen Leis-
tungsschau darstellen”, berichtet
Major Foisner, Kompaniechef der
4./ITBtl 293. Durch die vielen Bei-
trige anderer Teilstreitkrdfte wird
deutlich, dass es sich nicht um ei-
nen Tag der offenen Tir der
»Murnauer handelt, sondern ein
breites Spektrum der von der Pré-
senz- zur Einsatzarmee gewandel-
ten Bundeswehr gezeigt wird.

Overstleutnant Jirgen  Eckert,
Kommandeur des Informations-
technikbataillons 293, hat zudem
entschieden, dass der 60. Geburts-
tag des Bataillons — leicht verspétet
- auch an jenem 9. Juni 2018 gefei-
ert wird. Hervorgegangen aus der
Gebirgsfernmeldekompanie 8 wur-
de das Gebirgsfernmeldebataillon 8
am 1. April 1958 in der Pionierka-
serne Mittenwald in Dienst gestellt
— und hat in den vergangenen 60
Jahren seiner Geschichte freilich ei-
nige Umbenennungen erlebt.

Informationstechnikbataillon 293
Werdenfelser Kaserne

An der B2

82412 Murnau am Staffelsee
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Baumerts Seite 13

Wir Burger - Artenvielfalt - Glyphosat
Dustere Aussichten auch fur das Jahr 2018 - Selbsttest schuart Besorgnis

Nach einem Selbsttest bin ich be-
sorgt, lasse Fakten sprechen und
mochte warnen: Immer mehr
Biirgerinnen und Biirger, wenn
nicht sogar alle Biirger, sind mit
Glyphosat belastet, ihre Gesund-
heit ist bedroht. Das Wildkraut-
vernichtungsmittel Glyphosat, be-
kanntester Markenname ,,Roun-
dup®, wird seit dem Jahr 1974 auf
landwirtschaftlichen, Offentlichen
und privaten Flichen eingesetzt.
Nahezu viertausend Tonnen (2016
waren es 3.875 Tonnen) des Mit-
tels werden auch im Jahr 2018 in
Deutschland erneut ausgebracht
werden. Auch Privatpersonen wer-
den wieder mit rund 90 Tonnen
Boden, Pflanzen, Tiere und Men-
schen gefdhrden. Glyphosat trégt
auch bei zum Aussterben von In-
sekten und Vogeln. Ich habe einen
Selbsttest gemacht, den Glypho-
satgehalt in meinem Korper
iiber Urinproben in einem unab-
hiangigen Labor in Leipzig testen
lassen.

Die Ergebnisse sind alarmierend,
denn sie ergaben fiir September
2015 einen Glyphosatgehalt von
0,68 Nanogramm pro Milliliter
(ng/ml), im September 2016 so-
gar einen Gehalt von 1,28 ng/ml,
und idhnliche Werte wieder im
Jahr 2017. Das Bundesamt fiir Ri-
sikobewertung (BfR) hat den
Grenzwert fiir Ackergifte im Trink-
wasser auf 0,1 Nanogramm pro
Milliliter (0,1 ng/ml) festgelegt.
Die Werte im Selbsttest sind also
7-fach und sogar fast 13-fach ho-
her als dieser Grenzwert. Des-
halb wurde sowohl an den zustén-
digen Landkreis Rotenburg/Wiim-
me (LK ROW) als auch an das
BfR die Frage gestellt, ob unspezi-
fisch vorliegende Symptome wie
Infektanfilligkeit, Herzbeschwer-
den und Abgeschlagenheit mit der

Die F-Flagge 1 - 2018

Das Ehrenamt ist

sein  Vollzeitjob:
Oberstleutnant a.D. Uwe Baumert (74)
ist der stellvertretende niedersichsische
NABU-Chef. Er sieht sich als Natur-
schutz-Lobbyist, sitzt in drei Begleitaus-
schiissen der Landesregierung,
Fachverband Biogas und setzt sich auch
in Briissel bei der Europiischen Union

dem

fiir den Umweltschutz ein. Baumert setzt =
sich vor allem gegen die ,,Vermaisung*

der Landschaft ein und setzt sich fiir ei-
nen Energiepflanzenmix mit zusiitzlich

Sonnenblumen, Wild- sowie Bliihpflan- [ it
zen in dreigliedriger Fruchtfolge ein.
2012 erhielt er das Bundesverdienstkreuz fiir seine Umweltarbeit.

hohen Glyphosatbelastung zu-
sammenhéngen konnten?

Dazu Antwort durch den LK
ROW: An der Trinkwasserver-
sorgung kann es nicht liegen und
es gebe ansonsten auch zu weni-
ge Hinweise. Darliber hinaus
wurde die Anfrage an das BfR
weitergegeben, an das ich mich
bereits personlich gewandt hatte.
Noch immer, seit Monaten steht
die Antwort des BfR aus. Ich er-
warte auch keine mehr; aber das
wire ein weiterer Artikel.

Kein Wunder; denn das fiir die
EU und Bundesregierung maB-
gebende  Gutachten, erstellt
durch das BfR, beruhte u.a. auf
Originalunterlagen  der  Fa.
Monsanto!

Prof. Dr. Hensel, Prisident des
BfR, hat zum Vorwurf ,, Ganze
Passagen von Monsanto im Gut-
achten fiir die Bundesregierung
und die EU ohne Quellenangabe
wortlich iibernommen zu haben*
klargestellt: ,,Das  Vorgehen,
Passagen aus eingereichten Do-
kumenten in Bewertungsberichte
zu integrieren, sei tiiblich und
anerkannt .

Meine Bewertung: Also infe-
grieren statt abschreiben und
ohne Quellenangabe; ist dann
doch wissenschaftlich!! FEine
Dienstaufsichtsbeschwerde wur-
de eingereicht.

Idealerweise sollten im mensch-
lichen Korper keinerlei Riick-
stinde von Ackergiften nach-
weisbar sein.

Sind sie aber und so auch Gly-
phosat.

Glyphosat totet alle griinen
Pflanzen ab, sorgt fiir gleichma-
fige Kornreife und landet an-
schlieBend auch in Brotgetreide,
Backwaren, Saften, Wein, Bier
und Tierfutter. Glyphosat er-
leichtert die Bodenbearbeitung,
totet Froschlaich im Gewisser,
fihrt zu Belastungen im
menschlichen Urin und ist in
den gesundheitsschédlichen
Auswirkungen gefdhrlich uner-
forscht. Die Gefahrlichkeit, bzw.
das Risiko, wird noch erhoht,
weil Beistoffe als Netzmittel
(z.B. Tallowawine: sie konnen
Keimzellen schidigen), beige-
fligt werden. Erinnerung: Bie-
nensterben in Stiddeutschland.
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Fotomontage: Uwe Baumert

Allen gliihenden Befiirwortern
von Glyphosat empfehle ich ei-
nen Urincheck. Dafiir gibt es zer-
tifizierte Labore und der NABU
hilft gerne weiter. Auch der Bun-
deskanzlerin Angela Merkel sei ein
Check, nach ihrer verniedlichen-
den Aussage , Studien belegen,
dass die Risiken nicht sehr grofs
sind*“ (Boldekow, Mecklenburg-
Vorpommern,18.08.2016) empfoh-
len. Glyphosat wird nicht ge-
braucht, auch nicht mit ein biss-
chen, geringem Risiko, (gibt es ein
bisschen Krebs?). Es existieren er-
hebliche Forschungsdefizite sowie
Risiken. Zur Verfligung stehen
(ur)alte erfolgreiche alternative
Methoden der Bodenbearbeitung.
Fiir den Landwirt erhdht sich der
Aufwand, der Gartenbesitzer und
, lerrassenspritzer kann leicht
verzichten und fiir den Verbraucher
erhohen sich die Preise. Das sollte
uns die Gesundheit wert sein und
vielleicht hilft ein Nachdenken
iiber die Mehrwertsteuer.

Todgespritzter Griinaufwuchs auf Maisacker

Baumerts Seite

Der NABU engagiert sich seit
Jahren fiir ein Verbot und hat mit

seinem Kooperationspartner
REWE (einschlielich Penny,
Merkur u.a) erreicht, dass bereits
2016 nicht nur Plastiktiiten aus-
gelistet und durch Stoff- und Pa-
piertiiten ersetzt wurden, son-
dern auch Glyphosat in den zu-
gehorigen TOOM-Baumadrkten
aus den Verkaufsregalen ver-
schwand. Dazu eine satirische
Anmerkung in der ZDF heute-
show: ,,Glyphosatan® vertrie-
ben.

Mit kameradschaftlichen
Griilen
Thr

Hochstes Ziel darf nicht die
schnelle und kurzfristige Wild-
krautvernichtung sein, son-
dern die langfristige Gesun-
derhaltung aller Lebewesen,
Boden und Pflanzen. Friihling
und Sommer werden dann
nicht stumm sein, sondern uns
mit Summen, Brummen und
Zwitschern in einem vitalen
Korper erfreuen.

Anmerkung aus der Wiener Zeitung ,,Neue Presse®, Osterreich, November 2017.
(...) Wer keinen Zusammenhang zwischen der Entscheidung fiir Glyphosat (EU-Minister Schmidt) und der ge-
planten Ubernahme des US-Konzerns Monsanto durch den deutschen Chemiekonzern Bayer erkennt, muss
verwirrt sein. Monsanto's Verkaufsschlager ist namlich Roundup, das bekannteste Unkrautvernichtungsmittel
mit Glyphosat. Es diirfte bald einer der attraktivsten Produkte fiir den in Deutschland beheimateten Bayer-
Konzern sein. Nun bleibt alles beim Alten: Es gibt eine Verlingerung, die wieder verldngert werden kann. Es
gibt keine Motivation, den natiirlichen Kreislauf von Niitzlingen und Schddlingen wiederherzustellen, der
durch ein Ubermaf3 an Chemieeinsatz schwer beeintréchtigt wurde (...)
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Reservisten

Welche Reserve braucht das Land?

Gedanken zur zukunftigen Personalbedarfsdeckung der Bundeswehr
von Generalleutnant a.D. Peter Schelzig

Abdruck mit freundlicher Genehmigung von "Treue Kameraden",
Zeitschrift des Bayerischen Soldatenbundes 1874 e.V.

""Die Reservisten sind von jeher ein wichtiger Bestandteil unserer Bundeswehr. In meiner letzten Verwendung als

Stellvertreter des Generalinspekteurs der Bundeswehr war ich auch der Beauftragte fiir die Reservistenarbeit der

Bundeswehr. Was ich Ihnen im Folgenden darstellen mochte, beruht auf den Erfahrungen meiner aktiven Dienst-
zeit und meinem Interesse am Zeitgeschehen."

Generalleutnant a.D. Peter Schelzig

Sicherheitspolitische Herausforderungen
und ihre Bewiltigung

Das Weilbuch 2016 beschreibt das aktuelle sicher-
heitspolitische Umfeld Deutschlands, indem es
feststellt, dass sich dieses im Umbruch befindet. Die
Treiber sind Globalisierung und Digitalisierung, die zu
einer weltweiten, alle gesellschaftlichen Bereiche
durchdringenden Vernetzung gefiihrt haben.

Neben den technologischen Vorteilen, die durch diesen
Cyber- und Informationsraum fiir Politik, Wirtschaft
und Gesellschaft entstehen, werden auch die Vernet-
zung und Verbreitung von Risiken und deren Folgewir-
kungen befordert. Dies reicht von Epidemien iiber die
Moglichkeit von Cyberangriffen und Informationsope-
rationen bis zum transnationalen Terrorismus.
Gleichzeitig entstehen Kréfte der Antiglobalisierung,
radikaler Nationalismus, gewalttitiger Extremismus
und religioser Fanatismus als Ausdruck von Identitéts-
und Legitimationsdefiziten.

Weitere Schlagworte, die das Weilbuch in diesem Zu-
sammenhang auffiihrt, sind:

» Infragestellung der euroatlantischen Friedens-
und Stabilititsordnung

. Europiisches Projekt unter Druck

»  Zwischenstaatliche Konflikte

. Fragile Staatlichkeit und schlechte Regierungs-
fiihrung

. Weltweite Aufriistung und Proliferation von Mas-
senvernichtungswaffen

. Gefahrdung der Informations-, Kommunika-
tions-, Versorgungs-, Transport- und Handels-
linien und der Sicherheit der Rohstoff- und
Energieversorgung

. Klimawandel

. Unkontrollierte und irreguldre Migration

. Pandemien und Seuchen

Ich werde nicht weiter zu diesen Schlagworten ausfiih-
ren.
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Vielmehr werfe ich einen kurzen Blick auf die sich da-
raus ergebenden strategischen Prioritdten Deutsch-
lands:

* Die Gewihrleistung gesamtstaatlicher Vorsorge

»  Stirkung von Zusammenhalt und Handlungsfa-
higkeit in Nordatlantischer Allianz und Europai-
scher Union

*  Ungehinderte Nutzung von Informations-, Kom-
munikations-, Versorgungs-, Transport- und Han-
delslinien sowie die Sicherheit der Rohstoff- und
Energieversorgung

*  Friihzeitiges Erkennen, Vorbeugen und Eindam-
men von Krisen und Konflikten sowie

*  Engagement fiir die regelbasierte internationale
Ordnung.

Daraus ergeben sich fiir Deutschland entsprechende si-
cherheitspolitische nationale und internationale Ge-
staltungfelder. Besondere Schwerpunkte sind dabei un-
ter anderem Deutschlands Engagement in den Verein-
ten Nationen, in der NATO sowie in der Europidischen
Union.

Kurz gesagt, die Bundeswehr muss in Zukunft ihren
Auftrag und ihre Aufgaben genau in diesen verdnder-
ten und nach wie vor dynamischen sicherheitspoliti-
schen Umfeld erfiillen konnen.

Baustelle Neuausrichtung

Dartiber hinaus befindet sich die Bundeswehr immer
noch in der sogenannten Neuausrichtung.

Das Jahr 2011 war das Jahr fiir die Grundsatzentschei-
dungen dazu.

Im Jahr 2012 begann die Umsetzung der Neuausrich-
tung.

Seit dem Jahr 2015 arbeitet die neue Fiithrungsorgani-
sation in der Zielstruktur.

Seit dem Jahr 2016 sind die Masse der Verbande und
Amter umgegliedert.
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Reservisten

Die Priagung der Neuausrichtung der Bundeswehr um-
fasst folgende Kernpunkte:

*  Erhalt des gesamten Fahigkeitsspektrums bei Ab-
strichen an der Durchhaltefédhigkeit (,,Breite vor
Tiefe®)

. Aussetzung der Pflicht zur Ableistung des Wehr-
dienstes bei Einflihrung eines freiwilligen Wehr-
dienstes

*  Reduzierung des Bundeswehrumfangs auf bis zu
185.000 Soldatinnen und Soldatinnen und 55.000
Stellen fiir zivile Mitarbeiterinnen und Mitarbei-
ter

»  Stationierung nach den Grundprinzipien Funktio-
nalitdt, Kosten, Attraktivitit und Prdsenz in der
Flache

*  Konzentration des Ministeriums auf seine Kern-
aufgaben, damit zugleich Starkung der Komman-
do-/Amterebene

. Straffung der Fiihrungsorganisation zugunsten
der operativen Bereiche

. Konzentration von Aufgaben nach Mdglichkeit in
nur noch einem Organisationsbereich, dadurch

*  Beschleunigung von Entscheidungsprozessen und
Abbau von Doppelstrukturen

. Biirokratieabbau mit Hilfe eines Deregulierungs-
programms.

Die Umsetzung dauert derzeit noch an und fordert vor
allem die Basis der Bundeswehr auf Verbandsebene.
Im Vergleich zu fritheren Reformen fordert diese mehr
als sonst vor allem Soldatinnen und Soldaten und zivi-
le Mitarbeiterinnen und Mitarbeiter auf allen Ebenen
durch Verlust des jeweiligen Standortes und damit die
Perspektive in zum Teil sehr weit entfernten Standor-
ten neu ,,Ful} zu fassen®.

Als ein Beispiel mochte ich nur meinen ehemaligen
Verband — das Jagdbombergeschwader 32 Lechfeld —
nennen, dessen einmalige Fahigkeit mit dem ECR Tor-
nado in den Norden Deutschlands nach Schleswig
Holstein verlegt wurde.

Deswegen standen eine ganze Reihe von Spezialisten
vornehmlich in den Dienstgraden Feldwebel und
Hauptfeldwebel vor der Situation dorthin umzuziehen
oder eine heimatnéhere dienstliche Alternative zu fin-
den.

Fast 3600 Bundeswehrsoldaten beteiligen sich derzeit
(Stand September 2017) an Einsdtzen im Ausland. Da-
bei operieren Sie gemeinsam mit Soldaten der Biind-
nispartner und befreundeter Nationen.

Schwerpunkte sind Afghanistan, Kosovo, Syrien und
Irak, Mali, Mittelmeer und Somalia.

Nicht zu vergessen die Anstrengungen, die die Bundes-
wehr im Biindnis mit Blick auf die Ukraine-Krise nicht
unerheblich fordemn.
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Auch dieses ,,Jaufende Geschift wird die Truppe auf
absehbare Zeit weiter in Anspruch nehmen. Bleibt die
Frage: Wie muss unsere Bundeswehr aufgestellt sein,
um diesen Herausforderungen gerecht zu werden?
Reichen die Anstrengungen, die man bisher unternom-
men hat aus, um auch und gerade im Biindnis den an-
gemessenen Teil einbringen zu kénnen?

Nicht zuletzt die zukiinftige Rolle der USA im NATO
Biindnis — die iibrigens nicht erst seit Donald Trump
ein hoheres Engagement der groflen europdischen Part-
ner bei der gerechten Lastenverteilung fordern — wirft
die Frage nach dem kiinftigen angemessenen Beitrag
Deutschlands und damit der Bundeswehr auf.

Ich wage die Prognose, dass dieser Beitrag eher grofer
wird.

Also muss die Bundeswehr iiber die richtige, moderne
und ausreichende Ausstattung verfiigen. Hier sind viele
Weichen gestellt und Beschaffungen entsprechend ein-
geleitet.

Um nur einige zu nennen: Transportflugzeuge A400M,
Eurofighter, Korvetten 130 und Fregatten 125, Schiit-
zenpanzer Puma, Infanterist der Zukunft, Hubschrau-
ber NH-90 sowie Unbemannte Fliegende Systeme
(Drohnen).

Allein, hier haben sich unerwartete Verzogerungen in
der Auslieferung bezichungsweise in der Erfiillung der
geforderten Spezifikationen ergeben, was zu Unge-
wissheiten bei der Truppe beziiglich der nun tatsichli-
chen Verfiigbarkeit fiihrt.

Derzeit fehlt es nicht an den notwendigen Haushalts-
mitteln, sondern eher an den Produkten, die nicht ver-
tragsgemal ausgeliefert werden. Unser Haushaltsrecht
sieht dabei vor, dass diese Mittel, wenn sie nicht aus-
gegeben werden konnen, wieder an den Finanzminister
zuriickgehen.

Auf der anderen Seite muss die Bundeswehr iiber das
ndtige Personal verfiigen, um die vorher beschriebenen
Aufgaben erfiillen zu konnen.

Die derzeitige Vorgabe der Neuausrichtung sieht bei
den Soldaten einen Umfang von 185.000 Dienstposten
vor. Derzeit sind von diesen Stellen circa 178.000 be-
setzt.

Die Ministerin hat im Mai letzten Jahres eine Erho-
hung um 4.000 Dienstposten und dariiber hinaus eine
jéhrliche Betrachtung des Gesamtumfangs ins Spiel
gebracht. Des Weiteren wird diskutiert, ob man zur
Deckung des Personalbedarfs der Bundeswehr junge
Menschen ohne Schulabschluss beziehungsweise EU-
Biirger gewinnen und einstellen kann.

Auch ein breit angelegtes Attraktivititsprogramm wur-
de aufgelegt und bringt den Aspekt ,,Vereinbarkeit von
Familie und Dienst* ins Spiel.

Die seit 1. Januar 2016 auch fiir die Soldaten der Bun-
deswehr geltende EU-Arbeitszeitrichtlinie (41 Stun-
den-Woche) bringt eine zusétzliche Herausforderung
fiir den Personalbedarf.
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Die Moglichkeit fiir aktive Soldaten, {iber sogenannte
Arbeitszeitkonten auch ldngere ,,Auszeiten” iiber Mo-
nate hinweg zu nehmen, erfordert die Kompensation
durch zusitzliche Dienstposten fiir aktive Soldaten
oder Reservisten.

Beides ist meines Wissens vorgesehen; so sind derzeit
2500 Dienstposten fiir Reservisten eingeplant. Entspre-
chende Untersuchungen laufen, um den tatséchlich be-
ndtigten Umfang zu ermitteln.

Wie auch immer das Ergebnis ausfallen wird, es ent-
steht ein eher wachsener Bedarf an vor allem qualifi-
ziertem Personal.

Wie der zu decken sein wird, ist die Schliisselfrage fiir
unsere Streitkrifte. Und es sei mir erlaubt zu erwih-
nen, dass wir gerade mit Blick auf qualifiziertes Perso-
nal bereits seit einiger Zeit ein Defizit in unserer Bun-
deswehr zu verzeichnen haben.

Beispielsweise konnten wir im Jahr 2015 2800 Stellen
fur IT-Personal nicht besetzen; dieses Fehl ist meines
Wissens noch nicht anndhernd kompensiert. Dies ist
mit Blick auf die Aufstellung einer unbedingt notwen-
digen Féhigkeit im Bereich Cyber ein nicht zu unter-
schitzender Aspekt.

Ein weiteres Beispiel ist das Fehl an qualifiziertem
Personal im Bereich der Fluggeritemechaniker.

Waren es frither die fehlenden Haushaltsmittel, die den
Mangel an Flugstunden fiir unsere Besatzungen be-
griindeten, so ist es heute nicht das Geld, sondern auch
und gerade das fehlende Personal.

Das ,,As im Armel*“: Reservisten

Damit bin ich bei unseren Reservisten und stelle zu-
néchst die Frage, ob unser derzeitiges Konzept den von
mir umrissenen Herausforderungen gerecht werden
kann?

Hier darf ich noch mal unser Wei3buch zitieren... Zur
Sicherstellung des Bedarfs und auch zur Resilienzbil-
dung in der Gesellschaft muss eine Durchldssigkeit
zwischen Bundeswehr, Gesellschaft und Wirtschaft er-
reicht werden. Dafiir gilt insbesondere,

. den Reservedienst insgesamt attraktiver zu ge-
stalten

. ihn so weiterzuentwickeln, dass eine langfristige,
verlassliche Unterstiitzung durch Reservistinnen
und Reservisten sowie externes Personal, insbe-
sondere im Bereich Cyber (Cyber-Reserve) er-
moglicht wird;

. auch im Bereich des Reservistendienstes Aus-
tauschmodelle zwischen Wirtschaft und Bundes-
wehr zu schaffen, die eine bessere auf Zeit ange-
legte Kooperation mit externem Personal ermog-
lichen.
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Gerade fiir den zuletzt angefiihrten Aspekt bin ich
dankbar, dass er seinen Eintrag ins Wei3buch gefunden
hat. - Deswegen mochte ich Thnen gerne etwas niher
bringen, was ich darunter verstehe.

Zu dem erforderlichen, zukiinftigen Personalbedarf der
Bundeswehr vor allem mit Blick auf qualifiziertes Per-
sonal habe ich bereits ausgefiihrt.

Es ist schlichtweg unumginglich, auch den sich ab-
zeichnenden, grundlegenden Bedarf fiir die Gesell-
schaft bezichungsweise die Industrie, also den Berei-
chen, die mit der Bundeswehr im Wettbewerb um das
qualifizierte Personal stehen, zu betrachten.

Dariiber hinaus gilt es, die Entwicklung der Demogra-
phie unserer Gesellschaft zu beriicksichtigen.

Im Wettbewerb um die besten Krifte auf dem Arbeits-
markt werden zunéchst die finanzstirksten Arbeitgeber
gewinnen. Allerdings am Ende alle verlieren, weil das
Gesamtsystem Wirtschaft dann nicht mehr funktionie-
ren wiirde.

Alleine die Zulieferindustrie bliebe als erstes auf der
Strecke und damit kdmen auch die Groflkonzerne in
Existenznote. Als eine Losung werden Kooperation so-
genannter ,,Pools* erwéhnt, die das qualifizierte Perso-
nal projektbezogen einmal diesem und dann wiederum
jenem Arbeitgeber zur Verfiigung stellen.

Wie auch immer, wir brauchen neue Konzepte, die den
Bedarf auch in Zukunft nachhaltig decken.

Fiir die Bundeswehr sehe ich im folgenden Ansatz
nicht nur eine Chance, die Personaldeckung der Zu-
kunft nachhaltig zu sichern, sondern ebenso die Chan-
ce, Attraktivitét zu steigern.

Gelingen kann das aber nur zusammen mit allen Betei-
ligten im Wettbewerb: Industrie, 6ffentliche Arbeitge-
ber und natiirlich auch der Bundeswehr und zwar am
besten durch konkrete Vereinbarungen.

Das ,,Mehrphasen-Modell*

Ein Konzept, das ich ,,Mehrphasen-Modell“ nenne,
konnte folgendem Ansatz nachgehen:

Die Bundeswehr gewinnt den jungen Mann, die junge
Frau am Anfang des individuellen Berufslebens durch
das Angebot folgender Perspektive:

In einer ersten Phase bildet die Bundeswehr den/die
Berufsanfanger/in aus, indem sie ein Studium, eine
Fachausbildung anbietet, was nach dem jeweiligen Ab-
schluss zu einer vereinbarten Zeit im Dienst der Bun-
deswehr fiihrt.

Zu einem vertraglich bestimmten Zeitpunkt folgt dann
eine Beschéftigungsphase bei einem zivilen Arbeitge-
ber/Industrie. In dieser Phase kidme es zu fest verein-
barten Zeiten der Reservedienstleistungen, die durch-
aus auch bis zu einem halben Jahr dauern kénnen.

In einer dritten Phase erfolgt dann der vollstindige
Ubertritt in die ,,zivile Welt*; die Bundeswehr zdge
den Reservisten nur dann, wenn beispielsweise die
Landesverteidigung dies erforderte.
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Damit hitte man {ibrigens wieder ein zukunftssicheres
Reservoir an Reservisten, das nach Aussetzung der
Wehrpflicht auf lange Sicht sonst wohl verloren ginge.
— So viel zur Grundidee.

Natiirlich miisste man die Details mit allen Beteiligten,
insbesondere was die zeitliche Lénge dieser Phasen
oder auch die Anzahl und Dauer der Wehriibungen an-
geht, intensivst abstimmen beziehungsweise mit Blick
auf ihre Plausibilitét besprechen.

Fiir den Bereich Cyber konnte ich mir Modelle vorstel-
len, die dhnlich wie bei der National Guard im Silicon
Valley in den USA, IT-Fachleute in einer permanent
geteilten Dienstleistung fiir die Bundeswehr und den

zivilen Arbeitgeber vorsehen. Auch dies wire mit
Blick auf die konkrete Zeitaufteilung genau zu definie-
ren.

Es bleibt abzuwarten, ob es gelingt, im gemeingesell-
schaftlichen Interesse zu plausiblen und umsetzbaren
Losungen zu kommen.

Bis dahin sind wir natiirlich dankbar, dass unsere Re-
servisten bereits heute einen enorm wichtigen Beitrag
fur uns leisten: sei's im Ausland selbst, in den
Dienststellen der Heimat, um die Vakanzen aktive Sol-
daten im Auslandseinsatz zu kompensieren oder durch
das mindestens genauso wichtige Verbindunghalten
zur Bevolkerung.

Zum Autor

Peter Schelzig, geboren am 10. Juni 1955 in Augsburg, ist Ge-
neralleutnant a.D. der Luftwaffe.

Er trat am 1. Juli 1977 in die Bundeswehr ein, absolvierte die
Ausbildung zum Offizier des Truppendienstes, wurde zum
Strahlflugzeug-Piloten (F 104G ,,Starfighter* und ,,Tornado*)
ausgebildet und durchlief zundchst verschiedene Truppenver-
wendungen im Jagdbombergeschwader 32 (Lechfeld).

Ab 1990 wurde er als Staffelkapitin im Jagdbombergeschwa-
der 33 (Biichel) verwendet.

Nach der Generalstabsausbildung an der Fiihrungsakademie
der Bundeswehr in Hamburg durchlief er von 1994 bis 1996
Verwendungen als Dezernatsleiter A3a im Luftwaffenkomman-
do Siid (MefBstetten), von 1996 bis 1997 als Referent ,,Konzep-
tion und Planung Bundeswehr* im Fiihrungsstab der Streitkréf-
te (Bonn) und als stellvertretender Adjutant beim Bundesminis-
ter der Verteidigung (1997 bis 1998).

Wihrend seiner Verwendung von 1998 bis 2001 als Kommodo-
re des Jagdbombergeschwaders 32 fiihrte er wiahrend der Ope-
ration Allied Force wihrend des Kosovo-Konflikts das Einsatz-
geschwader 1 der Luftwaffe.

Von 2001 bis 2002 leitete Schelzig die Stabsabteilung A3 im Luftwaftenfiihrungskommando (K6ln).

Befordert zum Brigadegeneral war er von 2002 bis 2003 Stellvertreter des Kommandeurs der 4. Luftwaffen-
division; wihrend dieser Zeit (2003) war er auch Deputy Commander Air im HQ ISAF (Kabul).

Von 2003 bis 2005 leitete Schelzig die Stabsabteilung III im Fiihrungsstab der Luftwaffe (Bonn), bevor er
2005 das Kommando {iber die 4. Luftwaffendivision in Aurich tibernahm.

Nach einer Verwendung als Befehlshaber des Luftwaffenfiihrungskommandos (dabei Beférderung zum Ge-
neralleutnant) in Ko6ln 2009 bis 2013 iibernahm Schelzig am 1. Mai 2013 den Dienstposten des Stellvertreters
des Generalinspekteurs der Bundeswehr, den er bis zu seiner Versetzung in den einstweiligen Ruhestand
31.10.2015 innehatte. In dieser Verwendung war er zugleich Beauftragter fiir Reservistenangelegenheiten der
Bundeswehr.
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Das Verteidigungsministerium teilt mit

Personalveranderungen
Stand: Ende Januar 2018

BMVG

Brigadegeneral Dr. Ing. Heinz Firber, Unterabteilungs-
leiter I Cyber/Informationstechnik im Bundesministerium
der Verteidigung, Berlin, wurde Stellvertreter des Abtei-
lungsleiters Cyber/Informationstechnik im Bundesminis-
terium der Verteidigung, Berlin.

Oberst Wolfgang Ohl, Leiter der Leitungsinformations-
zentrale BMVg im Bundesministerium der Verteidigung,
Berlin, wurde Unterabteilungsleiter Politik II im Bundes-
ministerium der Verteidigung, Berlin.

Herr Eckart Meyer-Hoper, Erster Direktor und Abtei-
lungsleiter V im Bundesamt fiir das Personalmanagement
der Bundeswehr in Sankt Augustin, wird Unterabteilungs-
leiter Personal II im Bundesministerium der Verteidigung,
in Bonn.

SKB

Generalmajor Werner Weisenburger, Amtschef Streit-
krafteamt, Bonn, trat in den Ruhestand. Sein Nachfolger
wurde Brigadegeneral Franz Weidhiiner, Unterabtei-
lungsleiter Personal II im Bundesministerium der Vertei-
digung, Bonn.

Brigadegeneral Hartmut Pauland, zuletzt im Komman-
do Streitkriftebasis, Bonn, eingesetzt, trat in den Ruhe-
stand.

CIT

Brigadegeneral Dietmar Mosmann wurde Komman-
deur der Informationstechniktruppen, verantwortlich flir
alle IT-Bataillone der Bundeswehr, sowie Stellvertreten-

der Kommandeur des Kommando Informationstechnik

der Bundeswehr. Sein Vorginger, Brigadegeneral Ralf
Hoffmann, wird Director des NATO Advisory and Liai-
son Teams im Kosovo.

SANITATSDIENST

Generalarzt Dr. med. Jiirgen Christian Hans Brand-
enstein, zuletzt im Kommando Sanititsdienst der Bun-
deswehr, Koblenz eingesetzt und zuvor Kommandeur und
Arztlicher Direktor Bundeswehrzentralkrankenhaus Kob-
lenz, tritt in den Ruhestand.

Generalarzt Dr. med. Norbert Weller, zuvor Direktor
Wehrmedizinische Wissenschaft und Féahigkeitsentwick-
lung Sanitdtsdienst und Stellvertretender Kommandeur
Sanitdtsakademie der Bundeswehr, Miinchen, wurde
Kommandeur und Arztlicher Direktor Bundeswehrzen-
tralkrankenhaus Koblenz.

Ihm folgte Oberstarzt Dr. med. Hans-Ulrich Holtherm,
Direktor Ausbildung/Lehre Gesundheitsversorgung der
Bundeswehr Sanititsakademie der Bundeswehr, Miin-
chen.

Brigadegeneral Hans-Dieter Poth, zuletzt im Streitkrafteamt, Bonn, eingesetzt, trat in den Ruhestand.
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Blick zurtick

Viel Soldatengliick in
den zukiinftigen Ver-
wendungen gab im ver-
gangenem November
der FmR-Vorsitzende
Brigadegeneral a.D.
Helmut Schoepe den
jungen I'T-Offizieren mit
auf den weiteren Berufs-
weg (siche auch Bericht
auf Seite 39)
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Ausland

Bedrohung aus dem Cyberraum — Wichtige Akteure, ihre Strategien und Ziele

Teil II: Die Russische Foderation

von Oberst a.D. Otto Jarosch

Es ist nur kurze Zeit her, da galt China als die grofite Cyber-Bedrohung der USA. Wie ich im ersten
Teil beschrieben habe, wurden iiber viele Jahre hinweg die Server grofler amerikanischer Firmen im-
mer wieder durch chinesische Hacker massiv infiltriert. Auch verschafften sich die Chinesen immer
wieder Zugang zu I'T-Systemen der US-Regierung. Nachdem Prisident Obama mit der chinesischen

AKkteure der Staatsmacht oder
Hacker als Cybersoldner

Bereits seit den ersten bedeutenden
Cyberangriffen auf einen Staat des
westlichen Biindnisses, die Angriffe
auf Estland im Jahr 2007, stellt sich
immer wieder die Frage, wer tat-
sdchlich hinter den Cyberangriffen
steckt, deren Spuren nach Russland
fiihren. Nach der Verlegung eines
russischen Kriegerdenkmals aus der
Hauptstadt Tallin Ende April 2007
wurden Server der estnischen Re-
gierung, von Banken, Zeitungen
und anderen Unternehmen Ziel von
Cyberangriffen. Sie dauerten mit
Unterbrechungen zwei Wochen.
Die estnische Regierung sprach da-
mals von Cyberterrorismus, be-
hauptete, dass sie den Ursprung der
Angriffe bis auf Rechner des
Kremls hétte zuriickfithren konnen,
und beschuldigte die russische Re-
gierung als Drahtzieher. Die estni-
sche Regierung schaltete die EU
und die NATO ein und forderte ne-
ben Konsequenzen auch die Ent-
wicklung einer Strategie zum
Schutz vor Cyberangriffen. Erwo-
gen wurde gar, ob in solchen Féllen
nicht fir die Nato-Mitglieder der
Verteidigungsfall eintreten miisse.
Nach und nach stellte sich aber her-
aus, dass die Angriffe von weltwei-
ten Bot-Netzen ausgegangen wa-
ren. Fiir eine Beteiligung der russi-
schen Regierung gab es schlieBlich
doch keine Hinweise, die Tater und
ihre Absichten sind noch immer
nicht bekannt. Abgesehen von den
mehr oder weniger starken Distri-
buted Denial of Service (DDoS)
Angriffen, die teils iiber mehrere
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Regierung ein Abkommen ausge-
handelt hatte, gingen diese An-
griffe sehr deutlich zuriick.
Natiirlich darf man nicht glau-
ben, dass China deshalb sein In-
teresse an US-Informationen
ginzlich verloren hat, die Situa-
tion hat sich aber deutlich ent-
spannt. Besonders durch die
Vorfille im amerikanischen aber
auch im franzosischen Wahl-
kampf ist nun Russland wieder
mehr in den Fokus geraten. Offi-
ziell bestreitet Russland zwar
nach wie vor jegliche staatliche
Beteiligung an den Hackeratta-
cken und Desinformationskam-
pagnen, es ist aber trotzdem sehr
wahrscheinlich, dass politisch
orientierte russische Hacker hin-
ter diesen Operationen stecken.
Ein Grund mehr sich einmal ni-
her mit den russischen Cyberfi-
higkeiten zu befassen.

Stunden stattfanden, gab es keine
Versuche, in Computer einzudrin-
gen, Daten zu stehlen oder Gelder
Zu erpressen.

Alleine aus diesem Beispiel wird
deutlich, dass die von Russland
ausgehende Bedrohung aus dem
Cyberraum deutliche Unterschiede
zu China aufweist. Dort handelt es
sich um relativ klare militdrische
und geheimdienstliche Strukturen
der chinesischen Cyberkrieger und
die sich aus den chinesischen Stra-
tegien und Konzepten deutlich er-
gebende Zielrichtung, u.a. durch
Daten- und Informationsdiebstahl
eine stirkere wirtschaftliche aber
auch militirische Rolle im interna-

tionalen Wettstreit zu erlangen. In
Russland dagegen spielen vor allem
die drei wichtigsten Geheimdienste
eine mafgebliche Rolle bei Cy-
berangriffen. Der stéirkste ist immer
noch der FSB (Federalnaja
Sluschba Besopasnosti, {iibersetzt:
Foderale Inlandsabwehr und Si-
cherheitsdienst) der neben allen Ar-
ten von offensiven Informations-
operationen auch sehr stark in der
Cyber-Sicherheit involviert ist. Der
militdrische Auslandsgeheimdienst
GRU (Glawnoje Raswedywatelnoje
Uprawlenije, iibersetzt: Hauptver-
waltung fiir Aufklédrung beim Gene-
ralstab der Streitkrdfte der Russi-
schen Foderation) verfiigt neben
elektronischer Aufklérung, Satelli-
tenaufkldrung und Spezialaufkla-
rungskriften (Speznaz) auch iiber
hochentwickelte Cyber-Potenziale.
Hinzu kommt noch der zivile Aus-
landsgeheimdienst SWR (Sluschba
wneschnei raswedki, iibersetzt:
Dienst der AuBenaufkldrung, ver-
gleichbar etwa mit dem britischen
MI6). Dieser sammelt und analy-
siert nachrichtendienstlich bedeu-
tende Informationen in Wirtschaft,
Wissenschaft, Technologie und Po-
litik (Wirtschaftsspionage). Siehe
Grafik auf der ndchsten Seite.

Nach meinen Recherchen verfiigen
diese drei Geheimdienste zusam-
men tiber geschitzt mindestens
4.000 Cyber-Agenten. Bei diesen
Experten handelt es sich sowohl um
militérisches als auch ziviles Perso-
nal. 4.000 klingt zundchst nicht
viel, im Gegensatz zu China bedie-
nen sich die Russen bei der Vorbe-
reitung und Durchfiihrung ihrer Cy-
berattacken vielfach aber auch der
Zusammenarbeit mit professionel-
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len Hacktivisten und kriminellen Vereinigungen sowie
teilweise auch mit Technologiefirmen im Cyberbe-
reich. Alle diese Akteure haben enge Verbindungen zu
den russischen Geheimdiensten und werden von diesen
auch finanziell unterstiitzt.

Die Entwicklung der russischen Cyberangriffe kann
man in zwei Phasen einteilen. Bis etwa 2014 waren
DDoS-Angriffe das am meisten genutzte Mittel. Mit
diesem vergleichsweise einfachen Verfahren konnten
beispielsweise re-
gierungskritische
Webseiten gezielt
so tuberlastet wer-
den, dass ein Zu-
griff darauf fiir die
Zeit des Angriffs

Direkte Verbindung
tber den Sicherheitsdienst

des Prasidenten

Viadimir Putin

Prasident

men gesammelt. APT28 ist vermutlich fiir gezielte Ein-
dringkampagnen gegen die Bereiche Luft- und Raum-
fahrt, Verteidigung, Energie, Regierungsbehérden und
Medien verantwortlich, aber auch fiir Cyberspionage
gegen Dissidenten und Personen, die der gegenwarti-
gen russischen Regierung ablehnend gegeniiberstehen.
Zielrichtung und Vorgehensweise lassen eine Zugeho-
rigkeit zum Geheimdienst GRU vermuten. In den letz-
ten Jahren hat Russland APT28 anscheinend zuneh-
mend mit Spiona-
geaktionen betraut,
die zum Erreichen
der strategischen
militdrischen Ziele
des Landes beitra-
gen. Nach der In-

Informelle Verbindung

Beziehungen

unmoglich wurde. |

filtrierung der an-

Hinter diesen An- - _ visierten Opfer
griffen standen iikolgl Eamishey Ao iding stichlt APT28 in-
hédufig dem Kreml Nationaler Prisidial- terne  Informatio-
nahestehende Ju- ! Sicherheitsrat verwaltung : nen und ldsst diese
gendbewegungen. i an die Offentlich-
Danach wurden die | i keit durchsickern,
Verfahren zuneh- | ™ r Sy | A ™ 22 =, | um russische Inte-
mend .technisch Eln M Igor Mikhail ggﬁ?fg | ressen zu férdem.
aufwandiger, konn- i Korobov Fradkov i Diese Gruppe ist
ten nicht so leicht Sicher- - : Inlands- i dafiir bekannt, mit
I d ‘ Mil. Ziv. abwehi " Phishine Sei
er dannt ) vlv.ei1 en g_elts- Auslande Auclands e 1shing e(;tcen 21;
und ermoglichten ienst GehDst GehDst ) operieren, die au
dadurch auch lange (FSO) (GRU) (SWR) SichhDst gefilschte, aber le-
andauernde Spio- \ o | A \_ P (FSB) ) gitimen Organisati-
nageoperationen onen tduschend
(Advanced Persis- dhnliche Domains
tent Threat — APT). / Vo \ o \ verweisen. Damit
- Viadimir exander . —
Da21t1” Z\;grh selbs‘[h sl Aridbre ik stehl(gnfsw Xel 111
verstdndlich auc Straf- _ ren Opfern Anmel-
mehr und besser Innen- | | ool Nat. Anti- deinformationen zu
geschultes Personal mini- gungs- Terror- E-Mail-Diensten
erforderlich. Wie sterium behdrdan Kommitee oder internen Netz-
bereits beschrieben (MVD) (NAK) werken. Zu den
haben die Russen N AN AN / Opfern von APT28
es dazu geschickt zahlt auch der

verstanden  krimi-
nelle Hacker, Akti-
visten und sogar Mitarbeiter von IT-Firmen einzubin-
den und gleichzeitig die Mdglichkeiten der Abstreit-
barkeit einer Regierungsbeteiligung zu verbessern.
Zwei Gruppen sind bei bekannten Angriffen besonders
in Erscheinung getreten:

APT28 (auch ,,Fancy Bear* oder Sofacy) ist seit min-
destens 10 Jahren aktiv und vermutlich an umfangrei-
chen Operationen zur Unterstiitzung strategischer Inte-
ressen Russlands beteiligt. Die hochstwahrscheinlich
aus erfahrenen und produktiven Entwicklern und Ha-
ckern bestehende Gruppe hat in der Vergangenheit In-
formationen zu militdrischen und geopolitischen The-
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Russlands Geheimdienst-Architektur

Deutsche Bundes-
tag. Bei dem An-
griff im Mai 2015 erbeuteten die Hacker Daten in einer
GroBenordnung von 16 Gigabyte und es dauerte Mo-
nate bis das Bundestagsnetz durch das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) gereinigt
und wieder freigegeben werden konnte. APT28 wird
auch hinter Aktivitdten vermutet, welche die Position
Russlands im Konflikt in Syrien, in den Auseinander-
setzungen mit der NATO und der Ukraine, in der
Fliichtlingskrise in der Europdischen Union sowie im
Dopingskandal rund um die russischen Delegationen
bei den Olympischen und Paralympischen Spielen
2016 stérken sollten.
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Bei APT29 (auch ,,Cosy Bear*
oder Dukes), einer Gruppe die erst-
malig im Jahr 2014 identifiziert
wurde, handelt es sich vermutlich
um eine hochentwickelte und du-
Berst fahige Cyber-Spionage-Grup-
pe mit einem vielfdltigen, sich stén-
dig weiterentwickelnden ,,Cyber-
Werkzeugkasten und &uBlerst ta-
lentierten Betreibern. Bereits im
Sommer 2015 soll diese Gruppe in
die Rechner der Demokratischen
Partei der USA eingedrungen sein
und wurde nicht entdeckt, bis ihre
vermutlich militdrischen Kollegen
von APT28 durch unvorsichtiges
Verhalten in den gleichen Zielsyste-
men die Alarmglocken zum Schril-
len brachten. Dieses Beispiel macht
deutlich, dass die beiden Gruppen
weder zusammenarbeiten noch sich
iiber Operationen austauschen. Dies
ist in Russland nichts ungewdhnli-
ches, wie ein im Mai 2016 vero6f-
fentlichtes Papier des Européischen
Rates fiir Auswértige Beziehungen
mit dem Titel ,,Putins Hydra: Inside
Russian’s Intelligence Services®
deutlich macht. In der Vergangen-
heit lag der Schwerpunkt der Ope-
rationen von APT29  beim
Diebstahl von Informationen aus
Unternechmen um die geopoliti-
schen Interessen und Priorititen
Russlands zu unterstiitzen. In
jingster Zeit scheint sich die Grup-
pe mehr auf Ziele mit nachrichten-
dienstlichem Wert zu konzentrie-
ren. Dazu gehoren westliche Regie-
rungen, internationale Sicherheits-
und Rechtsinstitutionen, Denkfabri-
ken und Bildungseinrichtungen.

Normalerweise kompromittiert
APT 29 seine Ziele iiber Social-En-
gineering Spear-Phishing E-Mails —
entweder mit bosartigen Mailan-
hiangen oder iiber einen Link zum
Herunterladen einer schidlichen
Datei von einer kompromittierten
Webseite um Anmeldeinformatio-
nen zu stehlen. Ist man mit diesen
Informationen in ein System oder
Netzwerk eingedrungen wird dieses
mit Hilfe von sehr guten Steath-
Techniken meist iiber einen langen
Zeitraum ausgeforscht und ausge-
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beutet. Es ist bekannt, dass APT 29
erbeutete Dokumente und Informa-
tionen auch als Koder fiir weitere
Angriffe wiederverwendet. Um die
eigenen Operationen zu verschlei-
ern und besser zu schiitzen, konfi-
guriert APT29 seine Malware hau-
fig so, dass sie nur zu bestimmten
Zeiten aktiviert wird. Die komplexe
Malware und die fiir die Angriffe
genutzte Infrastruktur erfordern er-
hebliche finanzielle Ressourcen
und exzellentes Fachwissen.

Bei den russischen Cyberangriffen
handelt es sich neben DDoS- und
Hacking-Attacken in hohem Mafle
auch Desinformationskampagnen.
Hauptziel der Angriffe sind auslin-
dische Parteien und Regierungen,
Riistungsfirmen und Medienkon-
zerne.

Die Troll-Armee

Wer twittert zur Unterstiitzung der
Politik? Wer postet auf Facebook
Informationen iiber Militiroperatio-
nen oder iiber die Vergewaltigung
einer  Dreizehnjéhrigen  durch
Migranten in Berlin? Natiirlich gibt
es Millionen von echten Anhingern
einer Regierung oder von Oppositi-
onellen und ihrer Politik, aber be-
sonders im Cyberraum fallt es sehr
leicht, solche Unterstiitzung vorzu-
tduschen. Die sozialen Medien bie-
ten groBBe Moglichkeiten fiir staatli-
che und nichtstaatliche Akteure, ge-
falschte Identitdten oder automa-
tisch generierte Konten (Social
Bots) zu verwenden, um ihre Infor-
mationskampagnen massiv zu un-
terstiitzen. Uber das Vorgehen staat-
lich gesteuerter russischer Spezia-
listen fiir Desinformationskampag-
nen, der sogenannten Web-Briga-
den oder auch Trolle wurde bereits
2003 berichtet. Uber die tatsichli-
che Existenz sowie iiber Strukturen
war aufgrund des verdeckten Cha-
rakters lange Zeit nur wenig be-
kannt. Aus der im Mai 2014 ge-
hackten und durchgesickerten E-
Mail-Korrespondenz einer Firma
namens ,,JInternet Research
Agency* in St. Petersburg lieB sich

die Existenz einer professionellen
Troll-Gruppe und die enge Bezie-
hung des Unternechmens zur russi-
schen Regierung sehr deutlich ab-
leiten. Wegen ihres Hauptsitzes in
Olgino, einem Bezirk von Sankt
Petersburg, spricht man im Engli-
schen auch von den ,,Trolls from
Olgino®. Inzwischen gilt es als ge-
sichert, dass die Organisation im
Frithjahr 2015 nach einem Umzug
in der Uliza Sawuschkina 55 in
Sankt Petersburg ansissig ist.

Dort arbeiten mehrere Hundert
freie Mitarbeiter mit entsprechen-
den Fremdsprachenkenntnissen. In
der Regel handelt es sich um junge
Studenten denen es vollkommen
egal ist was sie schreiben. Sie be-
treiben in den Kommentarbereichen
und Diskussionsforen nationaler
und internationaler Nachrichtenpor-
tale ,,Astroturfing* mit Propaganda
der russischen Regierung unter Be-
achtung und Verwendung vorgege-
bener Schlagworter. Medienberich-
te deuten darauf hin, dass die Be-
schiftigten damit beauftragt sind,
pro Tag 100 Internet-Posts zu
schreiben. Nach verschiedenen
Quellen ist der Restaurant-Unter-
nehmer und Putin-Vertraute Jewge-
ni Prigoschin fiir die direkte Finan-
zierung zusténdig.

Ein bemerkenswertes Beispiel fiir
die erfolgreiche Arbeit der russi-
schen Trolle ist ,JJenna Abrams®.
Das Profil dieser jungen, fiktiven
Amerikanerin tauchte 2014 auf
Twitter auf. Zunéchst dullerte sie
sich zu allen moglichen unverfang-
lichen Themen. Je ndher aber die
Préasidentschaftswahlen in den USA
kamen umso politischer wurden
ihre Kommentare. Sogar die "New
York Times" und die BBC zitierten
ihre Tweets und Geschichtsprofes-
soren, Journalisten und sogar Dip-
lomaten antworteten darauf. Threm
Account folgten mehr als 70.000
Twitter-Nutzer. Das Gleiche gilt fiir
den Account von ,,Pamela Moore*.
Tweets wie ,,Jch wiirde eher zehn
obdachlose US-Veteranen aufneh-
men als 50.000 Migranten / illegale
Fremde. Wie sieht es bei euch
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aus?“ wurden begeistert aufgenom-
men. Dadurch, dass sie von Trump-
Mitarbeitern wie dem ehemaligen
Sicherheitsberater Michael Flynn
gelikt und geteilt wurden, erhielten
sie eine zusitzliche Legitimitit.
Hinter diesen Accounts steckten
aber keine jungen Amerikanerin-
nen, sondern wie auch hinter mehr
als 2.750 weiteren falschen Inha-
bern von Twitter-Konten die Troll-
Fabrik Internet Research Agency
aus St. Petersburg. Mittlerweile
sind diese Twitter-Accounts ver-
schwunden, und wer versucht, ih-
nen eine E-Mail zu schreiben, er-
hilt eine Fehlermeldung.

++ Quellen ++

Lage zur IT-Sicherheit
in Deutschland
Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI), Stand Oktober
2016

Putins Hydra: Inside Russian’s
Intelligence Services
http://www.ecfreu/publications/
summary/putins_hydra_inside_russi-
as_intelligence_services

Cyber War in Perspective —
Russian Aggression against Ukraine
edited by Keneth Geers, CCDCoE

APT28: Mitten im Sturm —
Russland entwickelt seine Cyber-
Operationen strategisch weiter
FireEye, Sonderbericht/Januar 2017

Russlands Informationskrieg -
So funktioniert eine Troll-Fabrik
David Nauer
https://www.srf.ch/news/international
vom 20.02.2017

Die Trolle des Kremls
Friedrich Schmidt
http://www.faz.net/aktuell/politik/aus-
land/

Cyberiibungen: NATO und EU
wappnen sich gegen russischen
Cy-Béren
https://de.rt.com/17w9

Ausland

Der Cyberraum als Teil
der russischen Strategie

Die russische Strategie geht davon
aus, dass die Cyber-Fahigkeiten di-
rekt zur Gestaltung politischer Ziel-
setzungen beitragen miissen. Die
Besetzung der Krim und der Ukrai-
nekonflikt zeigen auf beeindru-
ckende Weise, wie gut es die Rus-
sen verstanden haben, die Moglich-
keiten des Cyberraums in einem
speziellen geopolitischen und mili-
tarischen Kontext einzusetzen. Mit
begrenzten kinetischen Effekten
und minimalen Opfern wurden
vollendete Tatsachen geschaffen,
stets begleitet durch umfangreiche
Informationsoperationen, die in ers-
ter Linie als Mittel der politischen
Notigung, zur Meinungsbildung
und zur Informationsbeschaffung
eingesetzt wurden. Damit ist es ih-
nen gelungen, die Abschreckungs-
strategie der NATO zu umgehen
und die Entscheidung iiber eine
mogliche Eskalation auf die NATO
zu verlagern.

Die Besetzung der Krim war ein
Musterbeispiel dafiir, wie die Rus-
sen die Mdoglichkeiten des Cyber-
raums in militdrischen Operationen
nutzen, um einen Gegner technisch
zu isolieren, schildert Nato-General
Philipp Breedlove das russische
Vorgehen: Telefonleitungen wurden
durchgeschnitten, das Mobilfunk-
netz gestort, Internetverbindungen
unterbrochen. ,,Sie haben die ukrai-
nischen Einheiten der Krim von ih-
rem Kommando abgeschnitten®.
Und bei der Unterstiitzung der Se-
paratisten in der Ukraine wurden
ebenfalls massiv Cyberattacken
eingesetzt. Praktisch jeder wichtige
Bereich der Ukraine ist von Ha-
ckern systematisch erschiittert wor-
den: Medien, Finanzsektor, Trans-
port, Militédr, Politik, Energie. Bei
immer neuen Wellen von Angriffen
wurden Daten geldscht, Computer
zerstort und in einigen Féllen die
grundlegendsten Funktionen von
Institutionen zumindest voriiberge-

hend geldhmt. Ein relativ aktuelles
Beispiel waren die Angriffe mit
dem Erpressungs-Trojaner ,,Petya /
NotPetya® im Juni 2017. Bekannt-
lich missbrauchten die Tater die
Steuersoftware MeDoc, die in der
Ukraine bei Unternehmen eine gro-
Be Verbreitung hat. Diese ganzen
Cyberangriffe stiegen aber nie auf
ein Niveau, welches mit einem ki-
netischen Angriff vergleichbar ge-
wesen wire und entsprechende Re-
aktionen  gerechtfertigt  hitte.
Schwerpunkt waren vielmehr auch
in der Ukraine Desinformations-
kampagnen und Informationsbe-
schaffung.

Im Vergleich zu Georgien, wo rus-
sische Panzereinheiten um die
,friedensschaffende Durchsetzung*
kdmpften und russische Flugzeuge
Ziele bombardierten, war Russland
im Ukrainekonflikt sehr vorsichtig,
was den Einsatz der reguléren rus-
sischen Streitkrifte anbelangt. Die-
se Vorsicht mag in den Erfahrungen
aus dem Georgienkonflikt begriin-
det sein oder aber dem Wunsch,
nach einem gewissen Mall an Ab-
streitbarkeit von Verletzungen des
Volkerrechts. In jedem Fall haben
die Ereignisse auf der Krim und in
der Ukraine gezeigt, dass Cyber-
Fahigkeiten einer Nation neue
Moglichkeiten verschaffen, offensi-
ve Aktionen mit geringerem politi-
schem Risiko durchfiihren zu kon-
nen. Fiir die NATO aber auch fiir
die EU bedeutet dies, dass man die
Bewertung des Einsatzes von Cy-
berangriffen durch einen Gegner
neu durchdenken und moglicher-
weise anpassen muss. Dies schlief3t
auch Uberlegungen zur Schaffung
eigener offensiver Cyberkréifte und
die aktive Unterstiitzung der Schaf-
fung von internationalen Rechts-
normen fiir den Cyberraum ein. Mit
gemeinsamen Ubungen wie EU
CYBRID 2017 oder EU PACE
2017wollen NATO und EU deshalb
die gemeinsame Verteidigungsfa-
higkeit gegeniiber Cyberbedrohun-
gen erhohen.

Im néichsten und letzten Teil dieser Serie werden die Cyber-Fihigkeiten des IRAN und Nordkoreas behandelt.
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Nachwuchsgewinnung im Informationstechnikbataillon 281
Oberstleutnant Torsten Taumer, StvBtIKdr ITBtl 281

Auf den sich in Bewegung set-
zenden Zug einer groBangeleg-
ten Nachwuchskampagne sattel-
te auch das I'TBtl 281 in der Er-
kenntnis auf, dass das Interesse
von jungen Menschen und die
Begeisterung flir die Bundes-
wehr nur durch zwei gro3e Pfei-
ler geweckt werden kann. Zum
einen miissen Systeme, fiir de-
ren Bedienung geworben wird,
gezeigt und greifbar dargestellt
werden, zum anderen muss Per-
sonal, welches diese Systeme
bedient, vor Ort ansprechbar
sein und die Begeisterung fiir
den eigenen Beruf vermitteln
konnen. Dieser Erkenntnis fol-
gend war es der Anspruch des
ITBtl 281 ein aktives Mitwirken
zu etablieren, mit dem klaren
Ziel in erster Linie Nachwuchs
fiir die ,,eigenen Reihen zu ge-
winnen und dem deutlichen
Mehrbedarf an IT-Fachpersonal
durch geeignete MaBnahmen ge-
recht zu werden.

So entstand eine eigene ,,Zelle
Nachwuchsgewinnung  unter
der Gesamt-Federfilhrung des
StvBtlKdr, fir die Personal
nicht zusétzlich bereitgestellt,
sondern von bestehenden Aufga-
ben ,,abgezweigt” werden muss.
Bestehend aus zwei erfahrenen
Unteroffizieren mit Portepee,
die nicht nur die Fachexpertise
beziiglich der I'T- Systeme, son-
dern auch spiirbare Begeiste-
rung flir den eigenen Beruf ver-
mitteln kdnnen und zwei Mann-
schaftsdienstgraden wird die
Idee, Begeisterung fiir den Beruf
des Soldaten und im Besonderen
des IT-Spezialisten mittels Pré-
sentation greifbarer IT-Systeme
aus dem Verband in die Tat um-
gesetzt. Schwerpunkt des Ge-
rolsteiner Kommandeurs
Oberstleutnant Christian Sohns
ist es, flir ,,sein Bataillon* durch
kreative Ansdtze und neue
Denkweisen den Fach-Bereich
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Suche
IT-Spezialisten —
biete
IT-Dienstposten in Gerolstein

... s0 oder dhnlich konnte eine Werbean-
zeige in der lokalen Presse oder auf ein-
schligigen Social-Media Plattformen lau-
ten, wenn es da nicht schon diverse Slo-
gans der Bundeswehr zum Thema Nach-
wuchsgewinnung gibe.
Unstrittig ist jedoch, dass bedingt durch
die Komplexitiit der genutzten I'T-Syste-
me eine hohe Anzahl an I'T-Spezialisten
fiir diverse Aufgabenbereiche benotigt
werden, bzw. der Arbeitgeber Bundes-
wehr wieder deutlich in den Fokus von
jungen Menschen geriickt und attraktiv
gestaltet werden muss. SchlieBlich steht
die Bundeswehr als Arbeitgeber im har-
ten Wettbewerb zu der zivilen Arbeitswelt
und buhlt ebenso um die besten ,,Azubis*.
Die Aussetzung der Wehrpflicht 2011 und
unterschiedliche Strukturreformen in den
letzten Jahren hatten zur Folge, dass der
danach entstandene iiberdurchschnittlich
hohe Personalbedarf an I'T-Spezialisten
nicht mehr gedeckt werden konnte. Die
Notwendigkeit die Abhangigkeit von
Uberbelastung des Personals, Abwesen-
heiten, Ausbildung, Einsatzgestellung und
fehlenden Fachleuten bzw. einer grundle-
genden Dienstpostenbesetzung zu begeg-
nen, wurde mittlerweile auf allen Ebenen
in der Bundeswehr erkannt.

Informationstechnik fiir potenti-
elle Interessenten attraktiv zu
gestalten und so auf lange Sicht
schlussendlich alle Dienstposten
im eigenen Bereich mit geeigne-
ten Bewerbern besetzen zu kon-
nen. Hierzu wurden mehrere
Projekte in Gerolstein ins Leben
gerufen.

Ein mittlerweile etabliertes und
effektives Konzept verbirgt sich
hinter dem vier Mal pro Jahr or-
ganisierten ,,IT-Info Tag“. Vor
allem Schulklassen aus der Um-
gebung und Interessenten der
Karrierecenter Diisseldorf und
Mainz werden nicht nur der
Auftrag und die Aufgaben des
ITBtl 281 erldutert sowie gleich-
zeitig der Arbeitgeber Bundes-
wehr vorgestellt, sondern paral-
lel mit einer Systemschau die
unterschiedlichsten IT-Systeme
von erfahrenen IT-Feldwebeln
»zum Anfassen vorgestellt,
Neugierde geweckt und zum
Mitmachen angeregt. Die Kom-
bination aus der Darstellung von
,grinen‘ und ,,gelben* Anteilen,
die authentische Vorstellung von
Beruf und Technik, Prisentation
von jungen IT-Charakteren so-
wie die unmittelbare Chance
zur Informationsgewinnung
iiber die beruflichen Maoglich-
keiten in der Bundeswehr wer-
den bei Interesse direkt durch
Reservierung eines Dienstpos-
tens in Form einer Truppenwer-
bung umgesetzt.

Als Highlight der Gerolsteiner
Nachwuchsgewinnung kann das
seit 2015 ins Leben gerufene
und zwei Mal jéhrlich angebote-
ne, mit wachsender Nachfrage
belegte, einwochige ,IT-Info
Camp® in Zusammenarbeit mit
den ortlichen Karrierecentern
bezeichnet werden. Dieses Jahr
biindelte die Bundeswehr die
Bemiihungen der Nachwuchsge-
winnung der einzelnen Bataillo-
ne erstmals in einem gemeinsa-
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men Projekt unter dem Namen
,Cyberdays®. Wahrend einer erleb-
nisorientierten Woche im Bataillon
werden den 30 - 40 Teilnehmerin-
nen und Teilnehmern in Gerolstein
die verschiedenen IT-Systeme né-
her gebracht und gleichzeitig ein
offener Einblick in das militirische
Leben und die Anforderungen an
den Beruf des Soldaten geboten.
Die so dargestellte Kombination
des Berufs ,,Soldat und IT-Spezia-
list“ konnen die Teilnehmer durch
aktives Mitmachen z.B. durch
Uberwinden der Hindernisbahn,
das Ablegen des Basis-Fitness-
Tests und das Leben im Felde er-
fahren, aber auch durch Integration
in Aufbau und Betrieb von Anteilen
des  IT-Systems  Bundeswehr.
Schlussendlich steht mit Hilfe einer
»Funktionsliberpriifung” in Form
eines serverbasierten Netzwerk-
spiels der Abschluss des IT-Camps
an, bei dessen Umsetzung letzte
fachspezifische Fragen nochmals
erdrtert werden konnen. Das Enga-
gement der Soldatinnen und Solda-
ten und ihr personlicher Einsatz
wahrend der Vorstellung ,,ihrer IT-
Systeme* und ihres Berufs-Arbeits-
alltags flihrt im Schnitt dazu, dass
mehr als die Hilfte der Teilnehme-
rinnen und Teilnehmer als zukiinfti-
ge Soldatinnen und Soldaten fiir
den Standort Gerolstein gewonnen
werden.

Mittlerweile tiblich und nicht mehr
aus dem Bereich der regionalen
Job- und iiberregionalen Fachmes-
sen wegzudenken ist das Bemiihen
der Nachwuchsgewinnung in der
Flache priasent zu sein, wie zuletzt

Partnerschaft mit der
Realschule plus in
Niederzissen
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Zeitgeschehen

am ,Hessentag 2017 mit einem
Besuchervolumen von ca. 1,4 Mil-
lionen Interessenten. Entweder in
Form eines eigenen, mittlerweile
dem zivilen Standard angepassten
Messestandes oder im Verbund mit
anderen Einheiten bzw. 6ffentlichen
Behorden présentiert sich das in der
Eifel beheimatete ITBtl 281 souve-
rdn. Besonders durch IT-Exponate,
die die Aufmerksamkeit der Besu-
cher auf sich lenken (SATCOM,
VTC, DINGO, EAGLE), kreative
Gewinnspiele und authentische Ver-
mittlung der Tatigkeit, vermdgen
die Soldaten der Nachwuchsgewin-
nungszelle schnell den Kontakt zu
den Besuchern herzustellen. Her-
ausfordernd bleibt das Werben um
die besten und ideenreichsten Kop-
fe dennoch auch weiterhin, da nicht
nur die personelle Organisation der
Nachwuchsgewinnung der Kreati-
vitét der Truppe iiberlassen ist, son-
dern finanzielle Ressourcen fehlen,
um die auf hohe Qualitét ausgerich-
tete Arbeit zu stiitzen. In Zusam-
menarbeit mit den Karrierecentern
kann vor Ort der Informationsbe-
darf moglicher Bewerber sofort
fundiert gedeckt und alle weiterfiih-
renden Fragen einer Bewerbung bei
der Bundeswehr beantwortet wer-
den.

Durch die zwischenzeitlich ins Le-
ben gerufenen Partnerschaften und
Kooperationen mit Schulen im Um-
kreis von Gerolstein wurde ein wei-
terer Baustein im Rahmen der
Nachwuchsgewinnung gelegt.
Durch das frithzeitige Erkennen der
Bundeswehr als optionalen Arbeit-
geber bei Schulleitern und Schiilern

sowie das Wecken von Interesse
von Jugendlichen und Schulabgén-
gern fiir den Beruf des IT-Spezialis-
ten am Standort Gerolstein resul-
tiert nicht nur das Kniipfen erster
Kontakte, sondern stiegen stetig die
Praktikumsanfragen im Jahr 2017.
Die berufsbildende Schule Ge-
rolstein oder die Realschule plus
aus Niederzissen seien hier bei-
spielhaft genannt.
Oberstabsfeldwebel Karlheinz
Bolz, Leiter der Nachwuchsgewin-
nung, ist lberzeugt, dass hiermit
der richtige Schritt in Richtung ei-
ner nachhaltigen Regenation fiir die
Zukunft eingeleitet wurde.
Resultierend aus allen angestof3e-
nen und etablierten Malnahmen
vermochte die Nachwuchsgewin-
nung am Standort Gerolstein von
September 2016 bis Juli 2017 ihre
Truppenwerbungen auf mehr als
190 potentielle Bewerber zu stei-
gern und st damit ihrem Ziel,
Nachwuchs ,,mit der Truppe fiir
die Truppe* zu generieren hinsicht-
lich der Besetzung offener Dienst-
posten im ITBtl 281 ein erhebliches
Stiick ndher gekommen. Aufgrund
der langen und intensiven Ausbil-
dung ist es jedoch noch ein ,,langer
und steiniger Weg*, bis ein Bewer-
ber letzten Endes als IT-Spezialist
zur Verfiigung steht.

Die Methodik mit Hilfe von IT-
Systemschau ,,zum Anfassen®, Pra-
sentation der Systeme durch hoch-
motivierte IT-Feldwebel, dem We-
cken von Neugierde und Anregung
zum Mitmachen in Kombination
aus der Darstellung von ,,griinen*
und ,,gelben” Berufs-Anteilen, die
authentische Vorstellung von Beruf
und Technik, Prédsentation von
jungen IT-Charakteren sowie die
unmittelbare Chance zur Infor-
mationsgewinnung und den regen
Meinungsaustausch iiber die be-
ruflichen Moglichkeiten in der
Bundeswehr scheint in Gerolstein
ein vielversprechender Weg zu
sein, um dem stetig wachsenden
Bedarf an IT-Profis vorausschau-
end begegnen zu konnen.
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Murnauer Offiziere bei der historischen Weiterbildung
Oberleutnant Christopher Schiittler / Fotos: ITBtl 293

Vom 14. bis 15. November unternahmen die Offiziere des Informationstechnikbataillon 293 aus
Murnau eine Offizierweiterbildung in Stetten am kalten Markt und Albstadt-Lautlingen. In unregel-
miifligen Abstinden finden solche Fortbildungen stand, bei denen die militirhistorischen Kenntnisse

der Offiziere vertieft und der kameradschaftliche Zusammenhalt gefestigt werden soll.

Am ersten Tag be-
suchten die Offiziere
die Militdrgeschichtli-
che Sammlung der
Bundeswehr in der
Garnison Stetten
akM. Die Ausstel-
lung ist im 1916 er-
bauten Gebdude im
Lager Heuberg in der
»~ehemaligen kaiserli-
chen Offiziersspeise-
anstalt” zu finden. Die
Sammlung ist fiir je-
dermann zu besichti-
gen und von auflerhalb
des  Kasernenzauns g
zugénglich. Allein
dies zeigt schon die
Historizitdt des Stand-
ortes Stetten am kalten
Markt und die tiefe
Verflechtung zwischen
ziviler und militiri-
scher Welt. Die in lie- ©
bevoller  Handarbeit
und oft aus privaten Mitteln heraus entstandene Samm-
lung présentiert auf einer Fliche von mehr als 900 m?
die iiber 100-jahrige Militdrgeschichte der Garnison
von der Kaiserzeit bis zu Bundeswehr. Aber auch die
unterschiedlichen Etappen der zivilen Nutzung, wie
zum Beispiel die Zeit der Kindererholungsfiirsorge
e.V,, finden ausreichend Beachtung.

Die Natter
Das Highlight der Sammlung ist wohl die lebensgrof3e
Nachbildung der Bachem Ba 349 A
Natter, samt Startrampe. Dieses
senkrechtstartende Flugzeug, wel- |
ches in der Endphase des Zweiten
Weltkrieges entwickelt wurde, ge- |
hort zu den Pionierleistungen der
Raketenentwicklung und ist im deut-
schen Geschichtsbild nur wenigen
bekannt. AnschlieBend fuhren die
Teilnehmer iiber den Truppen
ibungsplatz und besichtigten unter
anderem die Startstelle der Natter.
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Der zweite Tag fiihrte
die Offiziere nach
Albstadt-Lautlingen.
Dort befindet sich das
Stauffenberg-Schloss,
welches der Sommer-
sitz der Familie von
Staufenberg war. Das
Anwesen beherbergt
eine Gedenkstitte, die
dem Widerstands-
. kdmpfer Claus Schenk
Graf von Stauffenberg
gewidmet ist. Hier
verbrachte der spitere
Offizier und Wider-
standskdmpfer seine
i Ferienzeit. Der Be-
= such fand an einem
~ besonderen Tag statt:
s es war der 110. Ge-
= burtstag Claus von
y Stauffenbergs. Die
Ausstellung versucht,
die Lebensgeschichte
dieses Mannes nach-
zuzeichnen: seine Kindheit, seine Erziehung, seinen
Gang ins Militdr und seine anfangliche Begeisterung
fiir den Nationalsozialismus und die militdrischen Er-
folge des Dritten Reichs. SchlieBlich wird sein Wandel
vom Zweifler zum Gegner und letztendlich zum
Kéampfer des Widerstands dargestellt. Die Ausstellung
bietet geniigend Raum fiir die Familie von Stauffen-
berg. Zahlreiche ,stille Zeitzeugen* in Form von Fo-
tos, Briefen, Gedichten, Biichern und anderen Privat-
gegenstinden lassen den Besucher wenigstens einen
kleinen Einblick in das Leben der
Familie nehmen.

Fazit

Die Offiziere des Informationstech-
nikbataillons 293 konnten mit vielen
neu gewonnenen Eindriicken und der
Erkenntnis, dass das militdrge-
schichtliche Wissen immer noch er-
weitert werden kann, die Heimreise
i nach Murnau antreten.
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EinfUhrung Dokumentenmanagementsystem Bundeswehr (DokMBw 1. AS)

EFO DokMBw SKB, KdoSKB Fi FlUstg

(OTL Andreas Koes, M Frank Schmeil, H Michael Kirsten, OSF Thomas Staab, SF Adrian Valette)

Mit der Einfiihrung des Dokumentenmanagementsystems der Bundeswehr in der ersten Ausbaustufe
(DokMBw 1. AS) will die Bundeswehr den aktuellen gesetzlichen Anforderungen Rechnung tragen und
einen weiteren, gewaltigen Schritt in Richtung digitale Verwaltung gehen. Dies wird zu Verinderungen
in der tiglichen Stabs- und Verwaltungsarbeit aller Beschéftigten fiithren, denn insbesondere die Berei-

che der revisionssicheren Vorgangsbearbeitung und Aktenhaltung, Archivierung und elektronischen

Zusammenarbeit sind betroffen.

1. DokMBw 1. AS — Wo liegt der Ursprung?

Aufbauend auf den Konzepten
,Dokumentenmanagement und
elektronische Archivierung im IT-
gestiitzten Geschéftsgang (DO-
MEA, 1996) sowie ,,Organisations-
konzept elektronische Verwaltungs-
arbeit® (OKeVA, 2012), wird das
Ziel der Verwaltungsmodernisie-
rung im Regierungsprogramm ,,Di-
gitale Verwaltung 2020 (DiV
2020) fortgesetzt und konkretisiert.
Die entsprechenden Vorgaben zur
Einflihrung der elektronischen Ver-
waltungsarbeit (eVA) sind im E-
Government-Gesetz (EGovG) aus
dem Jahr 2013 geregelt. Die Um-

setzung dieser Vorgaben ab 2020 ist
fiir alle Ressorts des Bundes und
somit im GB BMVg fiir zivile als
auch militdrische Organisationsbe-
reiche (OrgBer) bindend.

GemidlB Beschluss Staatssekre-
tar-Ausschusstagung vom 03. Mérz
2015 zur Programmumsetzung DiV
2020 befasst sich das Referat
BMVg CIT I 4 (PG DiV) mit der
Strategie und deren Umsetzungs-
teuerung und -kontrolle der Anfor-
derungen eVA im GB BMVg Ab-
lauforganisatorisch wurde zudem
eine ministerielle Arbeitsgruppe
»Elektronische  Verwaltungsarbeit

im Bereich Dokumentenmanage-
ment im GB BMVg® (AG eVA
DokM) sowie die nachgeordnete
UAG eVA DokM mit Vertretern der
OrgBer/Ber eingerichtet. In letzte-
rer werden Grundlagenthemen wie
,Datenmigration®, , Workflows®,
Wissensmanagement oder Ausbil-
dung in einzelnen Facharbeitsgrup-
pen betrachtet und Bw-gemeinsame
Vorgaben erarbeitet. Fiir die kon-
krete Einfiihrung des Systems wur-
den jeweils Einfiihrungsorganisati-
onen (EFO) in den OrgBer/Ber auf-
gestellt.

2. DokMBw 1. AS — Ziel und Zweck des Systems

Zicle der elektronischen Stabs-
und Verwaltungsarbeit und somit
gem. §6 EGovG sind es, Aufgaben
in den Behorden effizienter und ef-
fektiver zu erfiillen. Kerngedanke
ist dabei die nachvollziehbare,
strukturierte Ablage der aktenrele-
vanten Dokumente, Vorginge und
Akten. Darliber hinaus soll dies
medienbruchfrei und rein elektroni-
sche durch nachfolgender Elemente
in DokMBw 1. AS umgesetzt wer-
den:

* Die elektronische Akte (E-
Akte) erlaubt dabei den orts- und
zeitunabhédngigen Zugriff auf das
Schriftgut respektive die Dokumen-
te. Verschiedene Funktionen er-
leichtern dem Bearbeiter das
vollstdndige Ablegen von aktenre-
levanten Informationen und Doku-
menten, beispielsweise von E-
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Mails, und das Auffinden von Do-
kumenten in der Akte oder dem
System. Die Anforderungen der Re-
visionssicherheit und Archivierbar-
keit werden dabei mit erfiillt.

* Bei der elektronischen Vor-
gangsbearbeitung (E-Vorgangsbe-
arbeitung) werden Vorgénge oder
Untervorgédnge papierlos abgewi-
ckelt. Daneben werden FErinne-
rungs- und Wiedervorlagefunktio-
nen sowie eine Fristiiberwachung
angeboten. Der Status der Vor-
gangsbearbeitung ist jederzeit ein-
sehbar — ein Vorteil gerade bei
komplexen Verfahren.

* Die elektronische Zusammen-
arbeit (E-Zusammenarbeit) unter-
stiitzt Abstimmungen, besonders
bei organisationsiibergreifender Zu-
sammenarbeit in Vorgéngen, Pro-
jekten und Gremien. Dariiber hi-

naus unterstiitzt sie die informelle
Zusammenarbeit, das heillit den
Austausch von Information und
Wissen {iiber Referats- oder Abtei-
lungsgrenzen hinweg. Das sichert
Effizienz und Qualitit der Stabsar-
beit und des Verwaltungshandelns.
Eine leistungsfahige Suche in
Kombination mit einer Metadaten-
Systematik unterstiitzt den Nutzer
bei der téglichen Arbeit.

Technisch gesehen ist DokMBw
ein IT-Service, der als Web-Anwen-
dung bereitgestellt wird. Die dahin-
terliegende Software auf Basis von
Microsoft SharePoint 2016 und
dem eGoverment-Framework der
Fa. CGI fiihrt ein Dokumentenma-
nagementsystem (DMS) mit einem
Vorgangsbearbeitungssystem
(VBS) mithilfe eines Berechti-
gungssystems zusammen. Uber
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DokMBw 1. AS —

.Verwaltung der Nutzer
und Zugriffsrechte

Abbildung 1:
Funktionalitiaten

DokMBw 1. AS
Quelle: in Anlehnung an CGI

eine integrierte Metadaten-
verwaltung wird der gesamte
Lebenszyklus einer Informa-
tion von der Erhebung bis
hin zur Archivierung im Rah-
men der Kaskade Dokument-
Vorgang--Akten abgebildet
und gesteuert. (vgl. Abb. 1).
Durch diese Kombination
beider Plattformen und den
spezifischen  Anpassungen
fiir das BMVg und die Bun-
deswehr konnen circa 80 %
der funktionalen Forderun-
gen des OKeVA-Bausteins
,,E-Akte” und circa 40% der
OKeVA-Bausteine ,,E-Vor-
gangsbearbeitung“ und ,,E-
Zusammenarbeit™ bereits ab-
gedeckt werden.
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3. DokMBw 1. AS — Einfiihrung des Systems

Mit  schrittweiser Einfilhrung und
weiterem Ausbau des Systems auf die
beabsichtigte Nutzeranzahl von insges.
190.000 Nutzern wird DokMBw das
,.Hauptwaffensystem* der Stabs- und
Verwaltungsarbeit und schrittweise die
Nutzung von Lotus Notes in Verbin-
dung mit dem Fileservice der BWI
deutlich minimieren. Mit anderen Wor-
ten: zukiinftig wird der gesamte elekt-
ronische  Geschéftsverkehr  einer
Dienststelle (DSt) im  System
DokMBw abgewickelt.

Dabei werden die bisherigen LoNo-
Mails, mit denen Vorgénge und Auftra-
ge gesteuert wurden durch Aufgaben
und Vorginge in DokMBw ersetzt.
Das Aktenhaltungssystem des
DokMBw iibernimmt dabei kiinftig die
bisherige Aufgabe des Fileservice. Auf
diese Art und Weise wird nicht nur
gleichzeitige Zusammenarbeit ermog-
licht, sie wird dariiber hinaus schneller,
einfacher und transparenter.

Ein Pilotbetriecb DokMBw wurde
bereits im Jahr 2013 im Streitkrafteamt

(SKA) auf einer Weiterentwicklung
des von der Firma CGI vertriebenen
NATO Document Handling Systems
(DHS) durchgefiihrt.

Die Einfiihrung des Systems in der
ersten Ausbaustufe folgt einem abges-
timmten Rolloutplan, der unterteilt in
insgesamt 12 Blocke die Bereitstellung
des Systems in 33 Dienststellen der
Bundeswehr sowie dem BMVg bis
Ende 2019 vorsieht.

Als erste DSt wurde im August
2017 das SKA mit dem System ausge-
stattet. Aktuell befindet sich das Pro-
jekt DokMBw 1. AS im Rollout des
vierten (4.) Blocks. Dies umfasst den
Stab KdoSKB auf der Bonner Hardt-
hohe, das Marinekommando (MarKdo)
in Rostock sowie das Luftwaftentrup-
penkommando (LwTrKdo) in Kéln-
Wahn. In den Blécken zwei (2) und
drei (3) wurden bereits das Kommando
Heer (Kdo H) in Strausberg, das Kom-
mando Cyber-/Informationsraum
(KdoCIR) in den Bonner Rheinauen,
das Kommando Luftwaffe (Kdo Lw)

Die F-Flagge 1 - 2018



in Koln-Wahn, das Planungsamt
der Bundeswehr (PlgABw) in Ber-
lin, das Amt fiir Heeresentwicklung
(AHEntwg) in Ko6ln sowie das Ein-
satzfiihrungskommando der Bun-
deswehr (EinsFiiKdoBw) in Pots-
dam ausgerollt. Eine Gesamtiiber-
sicht aller auszustattenden DSt
kann im Informationsportal
DokMBw 1. AS unter dem Link:
https://wiki.bundeswehr.org/dis-
play/DokMBwlInfoP/Allgemeine+
Informationen eingesehen werden.
In diesem Zusammenhang sei die-
ses Portal grundsétzlich zur Infor-
mationsgewinnung empfohlen, da
neben Grundlagendokumenten zum
Projekt ebenso die jeweiligen Ein-
fiihrungsorganisationen der OrgBer
dort iiber den jeweils aktuellen
Sachstand informieren.

Leider konnte bisher weder das
SKA, noch eine der anderen ausge-
rollten DSt den operativen Betrieb
DokMBw 1. AS aufnehmen. Dies
ist auf einige noch offene projekt-
seitige Arbeitspakete zurlickzufiih-
ren: Mit Blick auf derzeitigen He-
rausforderungen ist die Beschrei-
bung auf zwei grundsétzliche
Handlungsfelder beschrinkt, ndm-
lich einerseits die MaBBnahmen, die
gem. CPM (nov.) fiir den Ubergang
eines Projektes aus der Realisie-
rungsphase in die Nutzungsphase
erforderlich sind, und zum anderen
die auf der betrieblichen Seite vor-
zusehenden Verfahren und Rege-
lungen zum sicheren Betrieb des
Systems.

Auf Seite des Bedarfstrigers
steht die ,,Erklirung der Ubernah-
mebereitschaft seitens der OrgBer
der Bundeswehr aus, die aktuell an
mehrere Bedingungen (HHM-De-
ckung IT-Erstausb 2018ff;; MZ
HPR, ITSM, Freigabe IT-Sichh,
ReleaseMgmt) gekniipft ist. Erst
wenn die Bedingungen des Be-
darfstriigers erfiillt, die Ubernahme-
bereitschaft durch die OrgBer er-
klart ist, wird der Bedarfsdecker
(hier das BAAINBw) die ,,Geneh-
migung zur Nutzung® (kurz: GeNu)
des Systems erteilen. Diese GeNu
liegt aktuell (noch) nicht vor. Der-
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zeit wird in allen Bereich die vor-
handene Installation zu Testzwe-
cken und zur Iniibunghaltung des
ausgebildeten Personals genutzt.
Auf der betrieblichen Seite steht
die Umsetzung des ,,Betriebskon-
zeptes DokMBw* durch die BWI in
entsprechende IT-Service-Prozesse
aus, insbesondere die Anpassung
des Ticketsystems der BWI (MA-
XIMO), als auch das IT-SPS-Ver-
fahren fiir sog. ,,Standard Changes*
sind hier zu nennen. Ohne zugehd-
rige Service-Management-Prozesse
ist ein reines ,,Betriebskonzept®

wirkungslos und die Aufnahme ei-
nes ,,Wirkbetriebes* in den DSt den
Nutzern, vor allem jedoch den Nut-
zerbetreuern nicht zumutbar.

An diesen Herausforderungen
wird intensiv gearbeitet. BMVg
CIT 1 4, als fachlich zustdndiges
Referat, ist unentwegt, mit dem
Hersteller (CGI), dem Betreiber
(BWI) sowie der Projektleitung
(BAAINBw H2.3) in Kontakt, um
die Einsatzreife des Produktes her-
zustellen und den Ubergang in die
Nutzung zu realisieren.

4. DokMBw 1. AS — Ausbildungssystematik

Ein wesentlicher Garant fiir das
Gelingen des Projektes ist die zuge-
horige Qualifikation und Befadhi-
gung der Nutzer, der PowerUser
und Fachadministratoren DokMBw.
Hierzu ist ein mehrstufiger Ansatz
vorgesehen:

Vertragsnehmer fiir die Durch-
fiihrung der IT-Erstausbildung des
Projektes ist die Firma ML Consul-
ting, die den meisten Lesern wahr-
scheinlich aus dem Bereich der
»KIT-Ausbildung*“ bekannt sein
diirfte, ist sie doch Rahmenver-
tragspartner der Bundeswehr. Auch
fiir das System DokMBw hat ML
Consulting im firmeneigenen Be-
reich ,, Training® eine entsprechende
Kompetenz aufgebaut und fiihrt im
Auftrag der Bundeswehr die einté-
gigen (1 Ausbildungstag = AT) Nut-
zerschulungen bei den betroffenen
Dienststellen der Bundeswehr vor
Ort durch. Die PowerUser-Schulun-
gen (5 AT) sowie die Lehrgéinge der
Fachadministratoren (10 AT) wer-
den dementgegen als Training an
den Einrichtungen des Kompetenz-
zentrums IT-Ausbildung Bw (KIT)

durchgefiihrt und sind entsprechend
auch im System IAMS zu buchen.

Die Inhalte der Nutzerschulun-
gen wurden mit dem Bedarfstrager
abgestimmt und spiegeln in drei
Grundbausteinen (Dateneingang —
Vorgangsbearbeitung — Aufgaben-
steuerung) die wesentlichen Funkti-
onalitidten des DokMBw 1. AS wie-
der. Ziel der Schulung ist die
Grundbefihigung des Nutzers zur
Wahrmehmung seiner Aufgaben mit
Unterstiitzung des Systems
DokMBw.

Erginzt wird dieser Trainingsan-
satz durch die, ebenso durch ML
Consulting erstellten, Web-based
Trainings (WBT) im Lernmanage-
mentsystem  der  Bundeswehr
(LMSBw). In kurzen und versténd-
lichen Video-casts werden einzelne
Themen aufgegriffen und erklért.

Nicht zuletzt konnen sich die
Nutzerinnen und Nutzer iiber das
oben genannte Informationsportal
weitergehend informieren und aus-
tauschen sowie die ihnen zugeord-
neten PowerUser zu Rate ziehen.

5. DokMBw 1. AS — Zusammenfassung und Ausblick

DokMBw 1. AS legt den we-
sentlichen Grundstein der elektroni-
schen Stabs- und Verwaltungsarbeit
und wird damit das kiinftige Ge-
sicht dieser in den Stdben der (ho-
heren) Kommandobehérden und

Amtern zu verindern.

Es wird demnach also nicht nur
ein reines Dokumentenmanage-
mentsystems eingefiihrt: Nach dem
Grundsatz ,,alles aus einer Hand“,
kann der Dokumentenlebenszyklus
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bruchfrei, d.h. ohne weitere IT-Ser-
vices, wie Lotus Notes oder dem
File Service, abgebildet werden.
Dariiber hinaus erleben die Grund-
sitze des Geschiftsverkehrs im GB
BMVG ein ,,Revival®“: das Akten-
zeichen (Zentrale Dienstvorschrift
A-500/11) wird als Teil des ,,Ge-
schiftszeichens DokMBw als we-
sentliches Metadatum im System
gefiihrt Dariiber hinaus finden Ge-
schéftsgangvermerke und -verfii-
gungen (Zentrale Dienstvorschrift

Verbesserte
Transparenz

Informationstechnik

Ortsunabhangiger/
kontinuierlicher
Zugriff

Wegfall von

Medienbriichen

Unterstiitzung
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A-500/0-0-10) ihr digitales Pen-
dant.

In Abbildung 2 sind zu erwar-
tende Mehrwerte aus der Nutzung
DokMBw 1. AS zusammengestellt.
DokMBw wird die Grundlagen fiir
eine bessere eVA legen. Damit wer-
den kiinftige Mitpriifung-/Mitzeich-
nungsgéinge, Abstimmungs- und
Beteiligungsverfahren, aber auch
team- und projektbasierende Arbei-
ten deutlich einfacher und effekti-
ver durchzufiihren sein.

Schnellere
Abwicklung von
Vorgangen

Effektive
Zusammenarbeit

Abbildung 2:
Mehrwert DokMBw 1. AS

Quelle: KdoSKB EFO DokMBw
SKB

Wesentlich fiir den Erfolg der Einfithrung und Nutzung sind die Nutzer und Nutzerinnen:
Bearbeiter von Dokumenten oder Vorgédngen werden sich an die zwingende Befiillung von Metadatenfel-
dern und die zentralisierte Ablage der Dokumente gewdhnen miissen.

Die theoretisch bereits bisher bestehenden Moglichkeiten, wie bspw. die Nutzung der Metadatenfelder in
den Microsoft Office-Anwendungen oder der zentrale Dokumentenbereitstellung im WikiService-Bw, wur-
den meist aus Griinden der Bequemlichkeit oder aus Zeitgriinden nicht genutzt.

Das Ergebnis war und ist zumeist eine Unzahl von gleichen, nicht registrierten Dokumenten desselben In-

haltes auf unseren Fileservern.

Im Rahmen von weiteren Ausbaustufen von DokMBw werden durch den Auftragnehmer
weitere Anforderungen der OrgBer/Ber, wie bspw. die Workflow-Generierung, umgesetzt und

Funktionalititen ergénzt werden.

Im Zuge der Digitalisierung der Bundeswehr wird mit Blick auf das Projekt ,,GroupwareBw*
die Grundsteinlegung durch DokMBw manifestiert und durch weitere I'T-Services
(z.B. Videokonferenzsystem, Kollaborationssysteme) erweitert werden.
Hierzu ist die AWE (zwar unter Auflagen) gezeichnet und der Kurs des Projektes festgelegt
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und der Weg beschritten.
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Die Aufgaben des Cyber Security Operations Centre der Bundeswehr (CSOCBw)
im neuen Zentrum far Cyber-Sicherheit der Bundeswehr (ZCSBw)

In den letzten Jahren sind die Be-
drohung und die Gefdhrdungen von
Angriffen aus dem Cyber-Raum
weltweit und somit auch fiir die IT-
Systeme der Bundeswehr, insbe-
sondere durch die hohe Professio-
nalitdt der Angreifer aber auch die
hochgradige Vernetzung, deutlich
gestiegen. Nicht zuletzt aus diesem
Grund hat die Bundesministerin der
Verteidigung im Herbst 2015 ent-
schieden, dem Bereich Cyber und
Informationstechnik in der Bundes-
wehr einen hoheren Stellenwert
beizumessen. In der Umsetzung
zeigt sich dies u.a. in der Einrich-
tung der neuen Abteilung Cyber/IT
im Bundesministerium der Verteidi-
gung und in der Aufstellung des
neuen Organisationsbereichs Cy-
ber- und Informationsraum (OrgBer
CIR). Eine wesentliche Aufgabe
des OrgBer CIR ist der Schutz der
IT-Systeme der Bundeswehr. Zur
addquaten Wahmehmung dieser
Aufgabe hat der Inspekteur der
Streitkriftebasis am 6. Juni 2017

Oberstleutnant Marco Krempel

mit einem feierlichen Appell das
Zentrum  fiir  Cyber-Sicherheit
(ZCSBw) in Euskirchen neu aufge-
stellt.

Das ZCSBw ist die zentrale
Dienststelle zur Gewéahrleistung ei-
nes umfassenden Schutzes der Inte-
ressen, IT-Services und IT-Systeme
der Bundeswehr im Cyber- und In-
formationsraum und ist somit die
konsequente Umsetzung der im Ta-
gesbefehl der Bundesministerin der
Verteidigung vom 26. April 2016
geforderten Biindelung der Zustén-
digkeiten und Fahigkeiten. Sehr
deutlich wird dies, wenn man be-
trachtet, aus welchen zahlreichen
Einheiten und Dienststellen sich
das ZCSBw formiert.

Den Nukleus des neuen ZCSBw
bildet das ehemalige Zentrum fiir
Informationstechnik der Bundes-
wehr (IT-ZentrumBw) in Euskir-
chen, welches vor seiner Auflosung
zum 31. Mirz 2017 dem Bundes-
amt fiir Ausriistung, Informati-
onstechnik und Nutzung der Bun-

deswehr (BAAINBw) unterstellt
war. Weiterhin wurden zum 1. April
2017 aus dem BAAINBw die Refe-
rate 13.3 — Deutsche militdrische
Security Accreditation Authority —
und H2.4 - Kompetenzzentrum
Sondersoftware der Bundeswehr —
sowie aus dem Betriebszentrum IT-
System der Bundeswehr die Dezer-
nate IT-Sicherheitsmanagement und
Kryptoverteilerstelle SKB und aus
dem Organisationsbereich Luftwaf-
fe Teile des Systemzentrums 25 in
das ZCSBw eingegliedert.

Da die Neuaufstellung und die
Integration der einzugliedernden
Organisationselemente  nicht von
heute auf morgen zu realisieren
sind, verlauft die Aufstellung des
ZCSBw in mehreren Phasen. Zur
Startaufstellung (Initial Operating
Capability - IOC) gliedert sich das
ZCSBw in die drei Abteilungen
Zentrale Aufgaben, Cyber-Sicher-
heit und Softwarekompetenz. Die
Abteilung Softwarekompetenz wird
nach aktuellem Sachstand zum 1.

BAAINBw

MNukleus ZCSBw

XXXX
KdoCIR
I | |
1. nachgeordnete Ebene
L KdoCIR il
KdoStratAufk Kdol TBw
ey 2. nachgeordnete
Ebene KdoCIR
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ZCSBw - Startaufstellung 1. April 2017
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ZCSBw - Zielstruktur FOC
(2022)
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abschlie3ende
Bearbeitung. Zu-
dem ist neu, dass

April 2019 aus dem ZCSBw ausge-
gliedert und als eigene Dienststelle
wZentrum fir Softwarekompetenz
der Bundeswehr (ZSwKBw)*“ auf-
gestellt. In der Zielstruktur (Full
Operating Capability - FOC) glie-
dert sich das ZCSBw in die vier
Abteilungen Fiihrung, Schutz und
Privention, Uberpriifung/Unterstiit-
zung, Cyber Security Operations
Centre Bundeswehr (CSOCBw) so-
wie in die Gruppe Deutsche milité-
rische  Security  Accreditation
Authority .

Das Computer Emergency Re-
sponse Team der Bundeswehr
(CERTBw), welches fiir viele bis-
her der Inbegriff fiir die Cyber-Si-
cherheit der Bundeswehr war, fin-
det sich nun als Dezernat in der Ab-
teilung CSOCBw wieder. Das
CSOCBw ist im Wesentlichen die
fachliche Weiterentwicklung des
CERTBw, ergidnzt um neue Féhig-
keiten und Kapazititen. Einzelne
Elemente wurden zudem aufgrund
der fachlichen und personellen
Weiterentwicklung anderen Abtei-
lungen des ZCSBw zugeordnet.

Die Aufgaben des neuen
CSOCBw werden in der Folge né-
her vorgestellt.
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Die durch den Aufbaustab CIR ge-
wihlte Organisation des CSOCBw
orientiert sich an den CSOC — Mo-
dellen von MITRE! mit drei Stufen
der Security Incident Response.
Das Dezernat Lage- und Uber-
wachungszentrum (LUZ)  des
CSOCBw ist die zentrale An-
sprechstelle, bei der alle IT-Sicher-
heitsvorfille und -verdachtsmo-
mente (Security Incidents) von ei-
nem im 24/7 Schichtsystem arbei-
tenden Team aufgenommen, bewer-
tet und in einem Ticketsystem auf-
genommen werden. Die Security
Incidents werden in der Regel
durch die IT-Sicherheitsbeauftrag-
ten der Dienststellen bzw. der Ein-
sitze gemeldet oder durch die eige-
nen Sensoren erkannt und im LUZ
zur Anzeige gebracht. Gleichzeitig
erfolgt im LUZ auch die Erstbear-
beitung — Stufe 1 der Security Inci-
dent Response — und bei weniger
komplexen Vorfdllen sogar deren
I MITRE is a not-for-profit orga-
nization that operates research and
development centers sponsored by
the federal government. (Quelle:
https://www.mitre.org/about/corpo-
rate-overview)

I das LUZ zukiinf-

tig mit dem Net-

e work Operations

Centre Basis In-

N i land des Be-

SRR triebszentrum IT-
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7| Tecan Lagabiia deswehr  kollo-

ziert wird. Damit

e wird ein enger
Schulterschluss

Bl zwischen der IT-

st und  Cyber-Si-

Bar cherheit und dem

— R Verantwortlichen

fiir den Betrieb

des IT-Systems

der Bundeswehr

erreicht.  Durch

diese enge Zu-

sammenarbeit
kénnen Anomalien oder gar Angrif-
fe viel schneller erkannt, gemein-
sam wirksame MafBnahmen zur
Aufrechterhaltung oder Wiederher-
stellung der IT- und Cyber-Sicher-
heit erarbeitet und anschlieBend
umgesetzt werden. Perspektivisch
erfolgt an dieser Stelle auch eine
engere Verzahnung mit dem CERT
der BWI durch das Implementieren
eines Verbindungselements.

Des Weiteren stellt das LUZ die
Teillagen ,,IT/Cyber-Sicherheit IT-
SysBw* und ,,Info-Sicherheitslage
24/7° firr den Chief Information Se-
curity Officer der Bundeswehr (CI-
SOBw) im Kommando Cyber- und
Informationsraum (KdoCIR) als
Teil der Gesamtlage CIR bereit.

Auch wenn die Bundeswehr
sich im Wesentlichen gegen Angrif-
fe von auflen schiitzen muss, so
kommt es auch vor, dass die Securi-
ty Incidents durch Fehlverhalten
von Mitarbeitern und Mitarbeiterin-
nen der Bundeswehr verursacht
werden. In solchen oder anderen
Fillen, die eine disziplinar- oder
strafrechtliche Untersuchung unter
Einschluss von Informationstechnik
erfordern, berit das LUZ alle Dis-
ziplinarvorgesetzten und Wehrdis-
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fe.
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len Partnern, wie
z.B. dem Natio-
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Z00

EloKaBt

nalen Cyber-Ab-
wehrzentrum
(Cyber-AZ). Im
Zuge der Weiter-
entwicklung des Cyber-AZ auf der
Basis der aktuellen Cyber-Sicher-
heitsstrategie fliir Deutschland ist
geplant, dass das LUZ des
CSOCBw mit einem Dienstposten
dauerhaft im Cyber-AZ vertreten
ist.

Da die IT-Systeme der Bundes-
wehr immer umfangreicher und
komplexer werden, ist der Einsatz
von automatisierten Erkennungs-
und Verteidigungssystemen uner-
lasslich. Nur so kann ein flachende-
ckenden Schutz sowie die Friiher-
kennung von Angriffen gewéhrleis-
tet werden. Das Dezernat Techni-
sches Lagebild betreibt dazu ein
zentrales  informationssicherheits-
technisches Uberwachungs-, Vertei-
digungs- und Auswertesystem.
Durch den Einsatz von Intrusion
Detection Systemen (IDS) und In-
trusion Prevention Systemen (IPS),
welche den Datenverkehr im Netz-
werk aktiv Uberwachen, werden
Angriffe automatisch erkannt bzw.
abgewehrt. Die Filter der IDS/IPS-
Sensoren werden nahezu téglich
durch den Hersteller aktualisiert
und anschlielend, nach eingehen-
der Analyse und Bewertung, auf die
Sensoren ausgerollt. In Ergénzung
zu den herstellerseitig bereitgestell-
ten Filtern erstellt das Dezernat

DAL
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auch eigene Filterregeln. Die IDS/
IPS werden mit weiteren Sensoren
und Datenquellen der IT-Systeme
der Bundeswehr in einem Security
Information und Event Manage-
ment (SIEM) zusammengeschaltet.
Dieses ermdglicht die zentrale
Speicherung, Aggregation sowie
Korrelation der zielgerichtet ge-
sammelten Daten und erlaubt eine
Analyse nahezu in Echtzeit. Alle
technischen ~ Uberwachungsmog-
lichkeiten sind dabei nicht nur auf
das Bundesgebiet begrenzt, sondern
finden sowohl in den Auslands-
dienststellen als auch in den Ein-
satzgebieten der Bundeswehr An-
wendung. Mit dem weiteren Roll-
out der sensorbasierten Uberwa-
chungs- und Verteidigungssysteme
verfolgt das CSOCBw aber auch
das Ziel, fiir alle Bedarfstriger eine
speziell auf die jeweilige Dienst-
stelle bzw. das System und die Be-
diirfnisse maBgeschneiderte ,,Sicht*
auf die Informationen des SIEM
bereitzustellen, um zukiinftig das
Informationssicherheitsauditing zu
unterstiitzen. Zuséitzlich informiert
das Dezernat Technisches Lagebild
die Verantwortlichen fiir den IT-Be-
trieb und IT-Sicherheitsbeauftrag-
ten mit CSOCBw-Blacklists iiber
IP-Adressen und URLs, die im Zu-

XX

KdolTBw

BONN

EUSFIRCHEN
Jay ZOTEY

sammenhang mit Cyber-Angriffen
stehen und an den Ubergingen zum
Internet blockiert werden sollten.

Tritt ein IT-Sicherheitsvorfall,
also ein Ereignis, das die Vertrau-
lichkeit, Verfiigbarkeit und Integri-
tdt der Informationen, Geschéfts-
prozesse, IT-Dienste, IT-Systeme
oder IT-Anwendungen derart beein-
triachtigt, dass ein Schaden fiir die
Bundeswehr entstehen kann, ein
und kann dieser nicht mehr durch
das LUZ eigenstindig bearbeitet
werden, iibernimmt das Dezernat
CERTBw den Vorfall. Typische
Vorfille sind das Einbringen von
Schadsoftware wie Viren, Wiirmern
und Trojanern in ein Netzwerk, un-
befugte Verdnderung von Software
oder Hardware, Identitdtsdiebstahl
und Denial of Service (DoS) An-
griffe.

Im Vergleich zum bisherigen
CERTBw ist das neue Dezernat
CERTBw des CSOCBw aus-
schlieBlich auf die Bereiche Securi-
ty Incident Response, Computerfo-
rensik und Schadsoftwareanalyse
fokussiert.  Dabei  stellt das
CERTBw als stindige Eskalations-
moglichkeit fiir das LUZ die Inci-
dent Response Fiahigkeit 24/7 als
Rufbereitschaft zur Verfiigung. In
diesem Zusammenspiel des LUZ
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mit dem CERTBw wird eine stindi-
ge Erreichbarkeit, informationssi-
cherheitstechnische Uberwachung
der IT-Systeme der Bundeswehr
und stindige Reaktionsfahigkeit auf
IT-Sicherheitsvorfille und Cyber-
Angriffe gewihrleistet. Die auch
mobil einsetzbaren Incident Re-
sponse Teams bilden dabei die
zweite Stufe der Security Incident
Response im CSOCBw ab.

Der primdre Auftrag der Inci-
dent Response Teams ist es, die Ge-
fahrdung fiir das IT-System der
Bundeswehr einzuddmmen, um ei-
nen grofleren Schaden zu vermei-
den. Dazu sind die Teams u.a. befé-
higt, Angriffswege und ausgenutzte
Schwachstellen zu identifizieren,
digitale Spuren auf Endgerdten und
im Netzwerkverkehr zu erkennen,
zu sichern und zu analysieren sowie
zielgerichtete Mainahmen zur Wie-
derherstellung der Cyber-Sicherheit
der betroffenen Systeme zu entwi-
ckeln und gemeinsam mit dem Be-
triebspersonal umzusetzen. Um die-
sen Auftrag zu erfiillen, steht den
Soldaten im mobilen Einsatz ein
umfassendes technisches Equip-
ment zur Verfligung. Dies sind u.a.
zahlreiche, mit spezieller Software

ausgestattete Laptops, Switches,
Medienkonverter, Netzwerkkabel
und Festplatten.

Neben den typischen Incident
Response Aufgaben ist mittelfristig
bis langfristig geplant, die Teams
zum aktiven Suchen nach Angrei-
fern in den eigenen IT-Systemen,
dem sogenannten , Threat Hun-
ting“, und zur Responsive Cyber
Defence, also dem Einleiten aktiver
MafBnahmen zur Abwehr erkannter
Angreifer, zu befdhigen. Letzteres
bedarf jedoch noch der Klédrung
umfassender rechtlicher Aspekte.

Zur genauen und tiefergehenden
Aufkldrung eines Security Inci-
dents, iibergeben die Incident Re-
sponse Teams die gerichtsverwert-
bar gesicherten Beweismittel an das
Sachgebiet Forensik. Hier erfolgt in
der dritten Stufe der Security Inci-
dent Response auch die technische
und zeitlich aufwendige Analyse
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von Schadsoftware, zum Teil mit
Unterstiitzung von Partnern aus der
Industrie.

Die umfassende digitale Spuren-
suche der Forensikspezialisten be-
inhaltet sowohl die Analyse, Aus-
wertung und Bewertung von Daten-
trigern und Speichermedien, wie
z.B. Festplatten und Mobiltelefo-
nen, als auch des Kommunikations-
verhaltens innerhalb eines Netzwer-
kes, welches durch sogenannte
Netzwerk-Captures  erfasst wird.
Die Analysen werden ausschlieB3-
lich auf Kopien der Beweismittel
durchgefiihrt, um eine Verédnderung
kategorisch auszuschlieBen. Dazu
stehen den IT-Forensikern u.a. spe-
zielle  Analysewerkzeuge  und
—computer sowie zahlreiche Server
mit mehreren Terrabyte an Spei-
cherkapazitit zur Verfligung.

Neben der computerforensi-
schen Untersuchung im Zusam-
menhang mit Security Incidents
filhrt das Sachgebiet Forensik des
CERTBw auch Untersuchungen zur
Unterstiitzung von Disziplinarvor-
gesetzten und Strafverfolgungsbe-
horden im Zuge der Amtshilfe
durch. Dabei achten die IT-Foren-
siker besonders auf die liickenlose
und umfassende Dokumentation
der Beweismittel, um den strengen
Anforderungen von Gerichten zu
gentiigen.

Dass die IT-Forensiker des
ZCSBw iiber eine ausgesprochen
hohe fachliche Qualifikation verfii-
gen, haben sie bereits mehrfach im
Rahmen der multinationalen Cyber-
Abwehr-Ubung ,,.Locked Shields*
bewiesen. In dieser Ubung des
NATO Cooperative Cyber Defence
Centres of Excellence (CCDCOE)
in Tallinn (EST), an der jedes Jahr
ca. 20 Teams in 2017 aus 25 Natio-
nen teilnehmen, konnte das deut-
sche Forensik-Team unter der Fiih-
rung des ZCSBw in 2016 in der
Kategorie Computer Forensik den
1. Platz erreichen und in diesem
Jahr den Titel erfolgreich verteidi-
gen. Damit sind die Forensiker des
ZCSBw derzeit die Speerspitze der
NATO.

Die Informationen fiir spezielle
Filterregeln der Erkennungs- und
Verteidigungssystem des CSOCBw
und Blacklists werden im Dezernat
Cyber-Bedrohung und Risiko-
analyse anhand der Auswertung
zahlreicher Daten aus liberwiegend
offenen Quellen recherchiert und
durch eine anschlieende Geféhr-
dungsanalyse bewertet. Die gesam-
melten Informationen und spezifi-
sche Informationen aus der Bear-
beitung von Security Incidents wer-
den iiber die Fachanwendung Mal-
ware Information Sharing Plattform
(MISP) mit anderen Organisationen
und Nationen geteilt, um der Cy-
ber-Bedrohung global zu begegnen.
Dariiber hinaus erstellt das Dezer-
nat Advisories, die die IT-Sicher-
heitsbeauftragten der Dienststellen
und im Einsatz sowie die Betriebs-
verantwortlichen der IT-Systeme
der Bundeswehr iiber die gesam-
melten Erkenntnisse zu aktuellen
Bedrohungen und Schwachstellen
informiert. Bei der Informationsge-
winnung wirkt sich die sehr starke
Vernetzung des CSOCBw im natio-
nalen und internationalen Bereich
duBerst positiv aus. Zu den engsten
Partnern zdhlen die Mitglieder des
CERT-Verbundes, allen voran das
CERT-Bund des Bundesamtes fiir
Sicherheit in der Informationstech-
nik (BSI) und im internationalen
Umfeld die NATO, die USA sowie
Osterreich und die Schweiz. Der
gegenseitige Austausch von Cyber
Defence Informationen zwischen
der NATO und der Bundesrepublik
Deutschland sowie dem amerikani-
schen Department of Defense und
dem Bundesverteidigungsministeri-
um ist jeweils in einem Memoran-
dum of Understanding (MoU) ma-
nifestiert und wird durch das
CSOCBw aktiv gelebt.

Neben den aufgezeigten Aufga-
ben und Fahigkeiten des Dezerna-
tes werden mittelfristig Fahigkeiten
zur ganzheitlichen Risikoanalyse
ausgewdhlter kritischer I'T-Serivces,
Vorhaben und von IT-Anteilen in
Waffensystemen aufgebaut.
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Unm scine vielfilti-
gen fachlichen Auf-
gaben erfiillen zu
koénnen, benétigt das
CSOCBw einen
»querschnittlichen
Dienstleister. Die-
ser Dienstleister ist
das Dezernat Be-
trieb ZCSBw Syste-
me. Zu dessen Auf-
gaben zahlt die tech-
nische Realisierung
und  Bereitstellung
von Fachdiensten fiir
Projekt-IT, u.a. Inf-
rastruktur, Plattfor-
men und Anwendun-
gen, sowie das Abstimmen, Bear-
beiten und Verwalten von Projekt-
abrufen, wie IT-Ausstattung, Soft-
ware-Lizenzen, Ausbildung und
Dienstleistungen. Dabei arbeitet
das Dezernat eng mit dem S4 und
S6 des ZCSBw zusammen.

Aus den dargestellten Aufgaben
und Fahigkeiten leitet sich ein sehr
hoher Grad an Spezialisierung je-
des einzelnen Mitarbeiters des
CSOCBw ab. Um den erforderli-
chen hohen Ausbildungsstand zu
erreichen, durchlaufen alle Angeho-
rigen des CSOCBw eine speziell
auf den jeweiligen Dienstposten zu-
geschnittene Ausbildung. Fiir die
Grundlagenausbildung wird in der
Regel auf das umfangreiche Lehr-
gangsangebot der Kompetenzzen-
tren Informationstechnologie
(KIT), also Ausbildungseinrichtun-
gen fiir die Bundeswehr mit exter-
ner Fachexpertise, zuriickgegriffen.
Das erweitere Fachwissen wird
durch eine Qualifizierung an ausge-
wihlten Ausbildungseinrichtungen
auflerhalb der Bundeswehr erreicht.
Fiir das tiefgehende Spezialwissen
werden u.a. auf die Bediirfnisse des
CSOCBw zugeschnittene Lehrgin-
ge als In-House-Schulungen durch
Hersteller der eingesetzten Produk-
te (z.B. Priifwerkzeuge und Soft-
ware fiir computerforensische Un-
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Aufstellungsappel am 6. April 2017:
(v.l.) Kdr ZCSBw, Kdr SKB, Kdr ITKdo

tersuchungen) oder durch exklusiv
akkreditierte Firmen durchgefiihrt.
Weiterhin werden auch die fachspe-
zifischen Ausbildungsangebote des
SANS-Institutes und des NATO
CCD COE intensiv genutzt. Mit der
Einrichtung des neuen Master-Stu-
diengangs ,,Cyber-Sicherheit“ an
der Universitdt der Bundeswehr in
Miinchen ab 2018 wird sich zudem
das Niveau des fachspezifischen
Eingangswissens des zukiinftigen
Personals im Bereich studierter Of-
fiziere und Beamter weiter deutlich
verbessern.

Neben der fachlichen Qualifika-
tion des Personals gilt es auch die
Féhigkeiten des CSOCBw weiter-
zuentwickeln und auf dem aktuel-
len Stand zu halten. Insbesondere
in der Phase der Ausgestaltung des
neuen ZCSBw gilt es bewéhrte aber
auch neue Wege der Weiterentwick-
lung zu gehen. Dazu gehoren u.a.
das Durchfiihren technischer, nicht-
technischer und rechtlicher Studien,
z.B. mit dem Fraunhofer For-
schungsinstitut fiir Kommunikati-
on, Informationsverarbeitung und
Ergonomie (FKIE), dem NATO
CCDCOE aber auch durch Prakti-
kanten-, Studien- sowie Bachelor-
oder Masterarbeiten von Studenten

der Universitdten der
Bundeswehr und des
Bildungszentrums
der Bundeswehr in
Mannheim.  Hinzu
kommen die vielfil-
tigen neuen MOog-
lichkeiten des ge-
meinsam mit Unter-
nehmen der Wirt-
schaft entstehenden
,»Cyber Cluster” in
Anlehnung an das
Forschungszentrum
Cyber Defence
CODE an der Uni-
versitdt der Bundes-
wehr Miinchen.

Ehemalige Fahigkeiten und Auf-
gaben des CERTBw in den Berei-
chen Schwachstellenanalyse und
Erstellen von Hartungsmalnahmen
fir Produkte, wie z.B. Windows
Betriebssysteme, sind nicht im
CSOCBw verortet. Beide Bereiche
sind in ihren Féhigkeiten und Kapa-
zitdten, u.a. fiir die Verbesserung
der Cyber-Sicherheit von IT in
Waftensystemen, aufgewertet und
organisatorisch in anderen Abtei-
lungen des ZCSBw verortet wor-
den.

Mit der Einrichtung des ZCSBw
mit dem CSOCBw ist es im Rah-
men der Aufstellung des neuen
OrgBer CIR gelungen, die tiberfal-
lige Weiterentwicklung der Cyber
Defence Féhigkeiten der Bundes-
wehr voranzubringen. Auch wenn
einige Fahigkeiten schrittweise erst
bis ins Jahr 2021 oder gar dariiber
hinaus bereitgestellt werden kon-
nen, sind die richtigen und erforder-
lichen Schritte fiir eine deutliche
Verbesserung der Cyber-Sicherheit
der IT-Systeme der Bundeswehr
eingeleitet worden. Zudem kann die
Bundeswehr mit diesen Fahigkeiten
zukiinftig einen bedeutend besseren
Beitrag im Rahmen der gesamt-
staatlichen Sicherheitsvorsorge und
der Biindnisverteidigung in diesem
Bereich leisten.

Der Autor Oberstleutnant Marco Krempel ist Gruppenleiter CSOCBw im Zentrum fiir Cyber-Sicherheit der
Bundeswehr und seit 13,5 Jahren im Bereich der I'T-Sicherheit titig.
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AFCEA-Fachveranstaltung am 5.Dezember 2017 bei Fraunhofer FKIE in Wachtberg

Oberst a.D. Peter Warnicke

Bei der Abendveranstaltung der AFCEA Bonn e.V. am Fraunhofer FKIE in Wachtberg wurde zum
Thema "Big Data 4.0 - Analyse und Schutz" eine wohl abgerundete Vortragsreihe von 4 gut aufeinan-

Nach der BegriiBung durch den
Vorsitzenden der AFCEA, Herrn
Generalmajor a.D. Erich Stauda-
cher, iibernahm Herr Oberst a.D.
Benz die Moderation. Er erliuterte,
dass es schwer fiel, sich aus den
sehr zahlreichen Vortragsvorschla-
gen auf die vier fiir den Abend
moglichen Vortrdge zu beschrin-
ken. Aus meiner Sicht kann ich
feststellen - es ist ihm gut gelungen.

Als ersten Vortragenden stellte
er mit Herrn Oberst i.G. Michael
Hauschild (BMVg RefLtr CIT II 5)
einen absoluten Kenner und Insider
der SASPF' -Welt vor. Der befasste
sich in seinem sehr kurzweiligen
und lebendig vorgetragenen Ein-
blick mit der Entstehung und Wei-
terentwicklung der bundeswehrspe-
zifischen Anwendung der SAP-
Welt. Dass es sich hier tatsdchlich
um Big Data - um Massendaten -
handelt, belegen die vom Referen-
ten genannten Zahlen eindrucks-
voll: 60.000 Nutzer in der Bundes-
wehr, 1,2 Millionen Versorgungsar-
tikel, 1,5 Millionen Materialbelege
monatlich und insgesamt 1,2 Milli-
onen Personendatensdtze im Sys-
tem. Zu Beginn der Einfiihrung des
SASPF ging es darum, die vielfalti-
gen eigenstandigen Programme und
Anwendungen der Bundeswehr ab-
zulésen bzw. zu tberfithren in ein
System mit einer konsistenten Da-
tenhaltung, die schnell auswertbar
fiir unterschiedlichste Anwendun-
gen zur Verfligung stehen sollte.
Mit seiner wiederholt aufgestellten
Frage "Was wollen die eigentlich
von mir" gelang es Hauschild, den
Zuhorern einen Blick fiir die he-
rausragenden Moglichkeiten, die

! SASPF = Standard-Anwendungs-
Software-Produkt Familie; betriebs-
wirtschaftliche  Standardsoftware
auf Basis von SAP-Losungen
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der abgestimmten Vortrigen angeboten

Wer oder was ist
Fraunhofer FKIE ?

Das Fraunhofer-Institut fiir
Kommunikation, Informations-
verarbeitung und Ergonomie
(FKIE) entwickelt Technologien
und Prozesse mit dem Ziel, exis-
tenzbedrohende Risiken friihzei-
tig zu erkennen, zu minimieren
und beherrschbar zu machen. In
enger Kooperation mit strategi-
schen Partnern widmet sich das

Institut hierbei der gesamten Ver-

arbeitungskette von Daten und

Informationen: vom Gewinn, der

Ubertragung und Verarbeitung
bis hin zu ihrem zuverlissigen
Schutz. Seinen Auftrag sieht das

Fraunhofer FKIE hier sowohl im

zivilen Sektor als auch bei Fiih-
rungs- und Aufklirungsprozes-
sen im wehrtechnischen Bereich

Quelle: Homepage Fraunhofer FKIE.

im System SASPF verborgen sind,
zu verdeutlichen. Sie bieten fiir die
Zukunft noch ungenutzte Mdoglich-
keiten, durch korrelative Auswer-
tungen vieler verschiedenartiger
Datenpunkte neue Zusammenhénge
und Erkenntnisse zu gewinnen. Mit
Hilfe von Data Science-Methoden 2
konnte die Analyse der SASPF-Da-
ten zur Entscheidungsfindung in
vielen Bereichen beitragen. Aus
den verfligbaren hohen Datenmen-
gen konnten z.B. Aussagen zur Ein-
satzbereitschaft, iiber IT-Sicher-
heitsverstofle oder verschiedensten

Personalauswertungen rasch bun-

deswehrweit verfiigbar machen.

2 Data Science (von englisch data
,Daten” und science ,,Wissen-
schaft”) bezeichnet generell die Ex-
traktion von Wissen aus Daten
(Quelle: Wikipedia).

Auch wenn das System seinen
Preis hat - insgesamt 2,12 Mrd. €
von der Einfilhrung bis 2016, im
Jahr 2017 rund 245 Mio. €, und in
den Jahren 2018 und 2019 sind 285
und 310 Mio. € geplant - gute Leis-
tungen haben ihren guten Preis. In-
sofern sollte man die Fachleute wie
den Referenten fragen, was das An-
fangs durchaus auch gescholtene
Projekt SASPF fiir die Zukunft
noch an Wissen und Prognosen
durch intelligente Datenanalysen
bringen wird.

Der zweite Vortrag des Abends
durch Herrn Frank Irnich (SAP
Deutschland, Strategic Business
Development Manager) fokussierte
starker auf die Herausforderungen
in Sachen Cyber-Sicherheit.

Um die Ziele der IT-Sicherheit,
Vertraulichkeit, Integritdt und Ver-
fiigbarkeit zu erreichen, muss man
sich in Zeiten der unaufhaltsam
fortschreitenden Digitalisierung, in
der sich auch die Angriffsflichen
fir Cyber-Angriffe vergrofern,
stets mit neuen Techniken und
Ideen anpassen. Die groflen Daten-
mengen im eigenen System sind
stindig in Echtzeit auf Anomalien
zu untersuchen und auf Angriffs-
muster und Alarme hin auszuwer-
ten. Dabei war der der Aspekt sei-
nes Vortrages, zusitzlich proaktive
IT-Sicherheit zu betreiben, ausge-
sprochen interessant. Proaktiv, das
heillt heute Cyber Threat Intelli-
gence’ . Hier geht es darum, mog-
lichst schon einen Angriff zu erken-
3 Threat= Bedrohung; Cyber Threat

Intelligence (CTI), analysiert und

verfeinert Informationen iiber po-

tenzielle oder aktuelle Angriffe, die
eine Organisation bedrohen; CTI
bedient sich auch der gezielten

Uberwachung von bekannten An-

greifergruppen.
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nen, bevor er das eigene System er-
reicht. Die Idee besteht darin, kon-
krete Informationen iiber mogliche
Angreifer sowie deren Methoden
und Strategien zu sammeln und so
aufzubereiten, dass Organisationen
aufgrund dieser Expertise gezielt
Hértungsmafinahmen fiir ihre Sys-
teme vornehmen konnen. Als Quel-
len werden hier das frei auswertba-
re Internet genutzt, aber auch Quel-
len aus dem Deep Net* und dem
Darknet’. Weil zunehmend profes-
sionellere und zielgerichtete Atta-
cken die Unternehmen Tag fiir Tag
bedrohen, plidiert Irnich dafiir, die
Bedrohungslage auch durch das
Auswerten von Hacker-Foren zu er-
fassen. Dabei stellt er fest, dass nur
ca. 5% des Web-Inhalts von Such-
maschinen wie Google erfasst wer-
den konnen, 95 % des Web seien so
aber nicht erreichbar. Hier miisse
man aktiv im Deep Net und im ano-
nymen und verschliisselten Dark
Net "recherchieren", um Informati-
onen iiber neue Angriffstechniken

4 Deep Web oder Deep Net (auch
Hidden Web oder Invisible Web
bzw. Verstecktes Web) bezeichnet
den Teil des World Wide Webs, der
bei einer Recherche iiber normale
Suchmaschinen nicht auffindbar ist
(Quelle: Wikipedia). Die Daten-
menge des Deep Web soll einige
hundertmal grofBer sein, als die des
frei zugédnglichen Internet. Andere
Quellen sagen, es sei nur einige
zehnmal grofer.

3> Darknet oder Dark Web = Dunkles
Netz; beschreibt in der Informatik
ein Peer-to-Peer-Overlay-Netzwerk,
dessen Teilnehmer ihre Verbindun-
gen untereinander manuell herstel-
len (Quelle: Wikipedia). Im Ergeb-
nis bietet das komplett verschliis-
selte Darknet ein hoheres Maf3 an
Sicherheit. Wer im Darknet surfen
mochten, braucht einen Zugang
zum Tor-Netzwerk mit einem spezi-
ellen Tor-Browser. Das Darknet
wird gern genutzt von Whistleblo-
wern, Dissidenten und Tauschbor-
sen (Filesharer), aber auch von Kri-
minellen wie Geldwischedienste,
Killerdienste, Waffenhindler, Dro-
genhandel, Pornografie.
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Zufriedene Veranstalter: v.L.n.r., GenMaj a.D. Erich Staudacher (Vorsitzender von
AFCEA Bonn e.V.) Herr Frank Irnich (SAP Deutschland), Moderator Oberst a.D.
F.W. Benz, Oberst i.G. Michael Hausschild (BMVg), Herr Christian Zimmermann
(Software AG) und Herr Marian Corbe (KPMG) Foto: AFCEA Bonn

und Malware zu erhalten und aus-
zuwerten. SAP betreibt mit einem
Dark Web Crawler (eine Art Such-
maschine) zum Schutz der eigenen
Systeme ein Durchsuchen des Dark
Net, um Anomalien und neue An-
griffstools zu entdecken. Unter-
stiitzt wird dies durch einen Open
Software Standard STIX (Structu-
red Threat Integration Expression),
der fiir den Informationsaustausch
und zur Erfassung und Spezifizie-
rung von Bedrohungen und Sicher-
heitsliicken in IT-Systemen genutzt
wird. Das SAP-System bedient sich
beim maschinellen Auswerten der
enormen Datenmengen eines fliich-
tigen Arbeitsspeichers von beein-
druckenden 48 Terabyte.

Beim dritten Vortrag durch
Herrn Christian Zimmermann von
der Software AG ging es dann um
die Streaming Analytics (Datenana-
lyse in Echtzeit), nach seiner Mei-
nung die Schliisseltechnologie auch
auf dem digitalen Gefechtsfeld der
Zukunft. Die Zahl der Nutzer im
World Wide Web steigt Jahr fiir
Jahr, die Zahl der vernetzten Geréte
ebenfalls. Damit wird die Heraus-
forderung, immer mehr neue Daten

rasch auszuwerten, immer grofer.
Der langwierige Ansatz, erst Daten
erfassen und speichern, dann analy-
sieren, ist insbesondere beim Anfal-
len von Massendaten nicht mehr
zielfiihrend. Die Analyse von Daten
aus unterschiedlichen Quellen in
unterschiedlichen Formaten (Bild,
Sprache, Daten) stellt dabei eine
zusétzliche Schwierigkeit und He-
rausforderung auch fiir die Streit-
kréifte dar. Die Fahigkeit zur auto-
matisierten Auswertung in Echtzeit
ist unabdingbar geworden. Die
Echtzeitanalyse von Daten aus un-
terschiedlichen Quellen, das Korre-
lieren dieser Daten und das Erken-
nen von Mustern und die voraus-
schauende Bewertung von Szena-
ren ist das Ziel fiir die Auswerte-
tools der Streaming Analytics. Die
Beispiele fiir entsprechende Soft-
waretools stammten allerdings alle-
samt aus nicht militdrischen An-
wendungsbereichen, z.B. Testzei-
toptimierung durch Echtzeitauswer-
tung in laufenden Produktionspro-
zessen oder Schiffsbewegungen
weltweit zu steuern, um Liegezei-
ten in Héfen zu optimieren und
Engpisse zu vermeiden. Vielleicht
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kann man in der Bundeswehr z.B.
Fahrzeugleistungen,  Erfahrungen
aus der Instandsetzung und Lager-
haltungen derart korrelieren, das
Ersatzteile zur Kostenminimierung
bei kleinstmoglichen Bestdnden an
allen Orten stets verfligbar sind?

Im vierten und letzten Vortrag
des Abends rundete Herr Marian
Corbe (Assistant Manager, KPMG
Cyber Security Consulting) das Big
Data-Thema mit einem Blick auf
die Meldepflichten bei kritischen
Infrastrukturen® ab. Bei den stindi-
gen Bedrohungen durch immer pro-
fessionellere Angriffe miissen die
Betreiber von kritischen Infrastruk-
turen zwei Aufgaben erfiillen. Zum
einen miissen sie pflichtgemil
technische und organisatorische
MindestmaBinahmen zum Schutz
ihrer Systeme ergreifen, zum ande-
ren miissen sie Cyberangriffe an
das BSI (Bundesamt fiir die Sicher-
heit in der Informationstechnik)
melden. Das Dilemma liegt auf der
Hand. Wie unterscheidet man mel-
depflichtige Angriffe von den vie-
len kleinen Cyber-Vorfillen und
wie erkennt man in der Flut der ei-
genen Daten die tatsdchlich ge-
schéftskritischen Angriffe? Die ers-
ten Verordnungen zum IT-Sicher-
heitsgesetz in den Bereichen Ge-
sundheit, Finanzen, Transport und
Verkehr liegen vor, um die Vorga-
ben im Gesetzt zu préizisieren.
Auch hier sind Big Data-Losungen
unentbehrlich, um aus der Vielzahl

6 Kritische Infrastrukturen = ... sind

Einrichtungen, Anlagen oder Teile
davon, die den Sektoren Energie,
Informationstechnik und Telekom-
munikation, Transport und Verkehr,
Gesundheit, Wasser, Erndhrung so-
wie Finanz- und Versicherungswe-
sen angehdren und von hoher Be-
deutung fiir das Funktionieren des
Gemeinwesens sind (Quelle:
Gesetz zur Erhéhung der Sicherheit
informationstechnischer ~ Systeme,
§2 (10), abgekiirzt IT-Sicherheits-
gesetz). - GemidBl BMI gehoren
zwel weitere Sektoren zu den kriti-
schen Infrastrukturen: Staat und
Gesellschaft, Medien und Kultur
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an Indikatoren friihzeitig Angriffe
zu identifizieren und wirksame Ge-
genmaflnahmen zu ergreifen. Zum
einen empfiehlt Corbe das Umset-
zen der branchenspezifischen Vor-
gaben zum Schutz der IT-Infra-
strukturen, die weniger umfang-
reich und kompliziert sind als die
Vorgaben der IT-Grundschutz-Kata-
loge des BSI. Das betrifft insbeson-
dere kleine und mittlere Betriebe,
vor allem wenn sie nicht in der IT-
Branche titig sind, denn sie stehen
oft vor groflen Hiirden wegen des
nicht ausreichend ausgebildeten
Personals. Zum anderen pladiert er
fiir die Einrichtung eines effizienten
Uberwachungssystems. Er emp-
fiehlt aber auch, das gemeinsamen

Cyber-Lagebildes des BSI zu nut-
zen und mit eigenen Meldungen zu
dessen Erkenntnissen beizutragen.
Und schlussendlich ist das Gewin-
nen und Ausbilden von qualifizier-
tem Personal ein unverzichtbares
Element fiir den Schutz der eigenen
kritischen Infrastrukturen.

Als Fazit des Abends blieb die Er-
kenntnis, dass die fortschreitende
Digitalisierung zwangsldufig zu
mehr Daten (Big Data) und damit
auch zu mehr Cyber-Attacken fiihrt
was wiederum mehr Anstrengungen
und neue Ideen in der Cyber-Ab-
wehr erforderlich macht. Ein Kreis-
lauf, der wohl nie enden wird.

Wer kann helfen?

Ich suche einen Schaltplan und eine Anleitung fiir ein

zu dem auf dem Lagerkarton
folgende Angaben zu finden
sind :

5965-12-148-2421
Brustmikrofon
S30362-725046-X

1 Stck.

"C" -9/70
Fg14¢/01/35136/5654/9
Siemens AG, Betrieb Bocholt

Siemens Brustmikrofon,

BEW Fahrensprechausstattung

Insbesondere suche ich die Information, was fiir (DIN) Stecker mit
dem Gerit kompatibel sind (zweipolige Anschlu8buchse siehe Bild an-
bei) und Bezugsquellen, falls moglich.

Das Mikrofon wurde u.a. bei der Bundeswehr als Bestandteil der
Sprechausstattung Féhre eingesetzt (Bild anbei), sowie meiner Infor-
mation nach in Kettenfahrzeugen zur Bordkommunikation und Funk.

Viele freundliche Griil3e,
Alexander Schuth
alexander_schuth@gmx.de
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OL Il

Offizierlehrgang 2017 / 2018 - Ein Ruckblick

Oberleutnant Krischke

So wie das Jahr 2017 zu Ende ging, strebte auch der OL 3 seinem Abschluss entgegen. Vom sogenann-
ten I'T-Dreieck in Nordrhein-Westfalen, iiber Dresden, als den ostlichen Ausliufer Deutschlands, von
den Luftlandeeinheiten in Seedorf bis nach Feldafing, haben sich die Kameraden des OL 3 mittlerweile
iiber Deutschland verteilt und ihre neuen Dienstposten angetreten. Es ist daher die Zeit gekommen, ei-
nen Riickblick auf die gemeinsam verbrachten 12 Monate zu wagen und ein Resiimee zu ziehen.

Nach dem Abschluss des Studiums
fanden sich die Teilnehmer des OL
3 fir eine Woche am Maxhof zu-
sammen, um sich kennenzulernen
und auf die Begebenheiten des be-
vorstehenden Lehrgangs vorbereitet
zu werden. In dieser Woche konnte
auch gemeinsam der Gabrielstag,
der dem Schutzpatron der Fernmel-
der gewidmet ist, begangen wer-
den.

Die nédchsten drei Monate bis
Neujahr fand jedoch zuerst der OL
2 im iiber 400km entfernten Dres-
den statt. Dort schliipften die Ka-
meraden in die Rolle eines Batail-
lonskommandeurs, um ihre takti-
schen Kenntnisse und Fithrungsfer-
tigkeiten, die nach dem langjéhri-
gen Studium aus dem OL 1 nur
noch zum Teil vorhanden waren,
aufzufrischen und zu erweitern.

Das neue Jahr begann in den ei-
sigen Télern und Hohen Hammel-
burgs. Dort fand der Lehrgang in-
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fanteristische ~Kompetenzerweite-
rung (LIKE) statt, bei dem auch
Kameraden des alten OL 3 vertre-
ten waren und ein reger Austausch
zwischen diesen und den neuen OL
3 Teilnehmern stattfand. Neben

Theorieunterricht standen unter an-
derem Mirsche, Verhalten des Ein-
zelschiitzen, Uberwinden von Tie-
fen inklusive Abseilen und Ge-
fechtsschiefen auf dem Dienstplan.
Zur Freude der meisten fiel die Ge-
wisseriiberquerung ins Wasser.
Nach einem Monat war der
Lehrgang schlieBlich voriiber und
die Lehrgangsteilnehmer packten
ihre Sachen, um nach zwei Wochen
Dienstzeitausgleich endlich in Fel-
dafing zu beginnen. Doch hier er-
wartete diese kein warmer Horsaal,
sondern die Schie3bahn, auf der sie
zum Schiefausbilder befdhigt wer-
den sollten. Mit P8 und G36 konn-
ten die Kameraden nach dem neuen
SchieBausbildungskonzept im Nah-
bereich ihre Fertigkeiten in Schnel-
ligkeit, Prézision und Technik nach
und nach deutlich verbessern. Wih-
rend das Wetter vom dichten
Schneefall zu strahlender Sonne
alle Variationen présentierte, schos-
sen die Soldaten was das Zeug hielt
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und so einige mogen abends mit
vom vielen  Aufmunitionieren
schmerzenden Fingern ins Bett ge-
fallen sein. Zum Abschluss stand
eine Lehrprobe an, bei dem jeder
Teilnehmer die Ausbildung einer
Schiefliibung ibernehmen musste.

Nach dem physikalisch fordern-
den einmonatigen Schiefen, wid-
mete sich der [T-Manager den kog-
nitiven Fihigkeiten. Schon zu Be-
ginn wurden die Teilnehmer in die
Prozesse der sowohl industriell als
auch militirisch wichtigen ITIL
eingefiihrt. Danach wurden die ein-
zelnen Systeme und Komponenten
der Bundeswehr zur Informations-
iibertragung und -verarbeitung vor-
gestellt. Wahrend manch ein Elek-
trotechniker hier tiefere Einblicke
in die IT gewann, konnten Informa-
tiker umgekehrt mehr Verstdndnis
tiber die Physik der Wellenausbrei-
tung erlangen. Nicht zuletzt lernten
die Lehrgangsteilnehmer realitéts-
nah die Rollen, Dokumente und
Prozesse kennen, die von den An-
forderungen eines Einsatzes iiber
Féhigkeiten bis zu einem vollstidn-
digen Plan der einzusetzenden Sys-
teme und deren Vernetzungen fiih-
ren. Den Hohepunkt erreichte dies
in einem iiber mehrere Tage statt-
findenden Planspiels.
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AnschlieBend fand der einwdchige
Fiihrerscheinlehrgang statt. Endlich
konnte die Erlaubnis erlangt wer-
den, auch Bundeswehrfahrzeuge
der Klasse B zu fahren.

Es folgte der sehr praxisnahe
BEFL. Hier wurde Wissen iiber die
einzelnen Fernmeldesysteme der
Bundeswehr vermittelt. In Theorie
und Praxis lernten die Lehrgangs-
teilnehmer deren Grundlagen, den
effektiven und effizienten Einsatz,
sowie deren Zusammenspiel und
Integration kennen. Ein Highlight
der Ausbildung bildete der prakti-
sche Einsatz einer Fernmeldestaffel
mit VHF-Trupps, bei denen die OL
3 Teilnehmer die Rolle der Trupp-
besatzungen, sowie des Marsch-
und Staffelfiihrers {ibernahmen.
Auf der anderen Seite wurde auch
niitzliches Wissen und Erfahrungen
iiber die Aufgaben in moglichen
Folgeverwendungen mitgeteilt: Von
den Aufgaben des Zugfiihrers und
Kompaniechefs bis zum Auslands-
einsatz konnten die Themen von
zum Teil externen Referenten leb-
haft beschrieben werden.

Bevor in der grofen dreiwochi-
gen Sommerpause Urlaubstage ge-
gen Reisen eingelost werden durf-
ten, erfuhren die OL 3 Teilnehmer

welche Verwendung sie nach dem
Lehrgang ereilen wiirde. Gliickli-
cherweise konnten die meisten
Wiinsche der Kameraden erfiillt
werden und niemand verliel die

Personalgesprdche vollends un-
gliicklich.

Im anschlieenden Gefechtsmo-
dul wurden durch die einzelnen
Lehrgangsteilnehmer ,griine’ Aus-
bildungen gehalten, wobei diese
ihre Organisations- und Ausbilder-
fahigkeiten unter Beweis stellten,
wihrend die Auszubildenden ihr
Wissen erneuern und erginzen
konnten.

Wihrend die OL 3 Teilnehmer
mit ihren kiinftigen Einheiten Kon-
takt aufnahmen und ihren Brief an
deren Kommandeur verfassten, be-
gann an der Sportschule der Bun-
deswehr in Warendorf siidlich an
Niedersachsen grenzend der Lehr-
gang Ubleiter Bw. Hier standen vier
Wochen Sport in Theorie und Pra-
xis auf dem Programm. Die Solda-
ten lernten wie eine Sportstunde
aufzubauen und durchzufiihren ist,
wie Trainingspline erstellt, Sport-
feste organisiert werden und wie
sich der menschliche Korper wih-
rend des Sportes verhilt. Gleichzei-
tig konnte die korperliche Leis-
tungsfahigkeit verbessert werden,
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was auch ein nahe gelegenes All-
you-can-eat-Flammkuchen Restau-
rant nicht zu verhindern wusste.
Den Abschluss bildete eine selbst
organisiertes Sportfest mit Volley-
und Volkerball, bei dem sich die
Teilnehmer freudig beteiligten.

Den Abschluss des OL 3 bildete
ein einwdchiger Ubungsplatzauf-
enthalt in Heuberg. Hier mussten
die Lehrgangsteilnehmer in Grup-
pen von halber Horsaalstdrke an ei-
nem Tag ein Gruppengefechtsschie-
Ben leiten und durchfiihren. Die
Vorbereitungen dazu waren bereits
im Gefechtsmodul weitgehend ab-
geschlossen worden und so konnte
montags in aller frith mit dem Bus
auf den nahe Stetten a.k.M. gelege-
nen Truppeniibungsplatz Heuberg
verlegt werden. Nach letzten Vorbe-
reitungen begannen am Dienstag
die SchieBen. Die schieBende Ab-
teilung wurde einerseits durch die
Horsédle des OL 3 gestellt, anderer-
seits auch durch Kameraden aus
Murnau, die hierbei sehr gute Leis-

OL Il

tungen zeigten. Neben der Verwen-
dung von Panzerfaust, MG und
Granatpistole wurden auch Stel-
lungswechsel und Munitionsnach-
fiihrung durchgefiihrt, sowie Ver-
wundetenlagen eingespielt. Der in
Stetten nicht selten fallende Schnee
blieb gliicklicherweise aus, dafir
regnete es zum Teil ununterbro-
chen, weswegen die vormals in
Tarndruck angetretenen Soldaten
mit einer Schlammschicht iiberzo-
gen zuriickkehrten. Auch der natiir-
liche Nebel, der ein Schiefien ver-
hindert hitte, hielt sich zuriick, da-
fir wurde mit dem kiinstlichen
nicht gegeizt. Bis Donnerstag dau-
erten die Schiel3en an, wihrend am
Mittwochabend ein gemiitliches
Zusammensein in der UHG statt-
fand. Nach einem Freitagsputz
konnte die Riickreise angetreten
werden und alle in das verdiente
Wochenende wegtreten.

Mit einem aufregenden Jahr mit
Ho6hen und Tiefen, in dem die Bun-

deswehr durch das Aufstellen des
Kommando CIR und der damit ein-
hergehenden Umbenennungen der
Fithrungsunterstiitzungsschule  in
IT-Schule ein neues Kapitel aufge-
schlagen hat, endet der OL 3. Auch
fiir dessen Teilnehmer beginnt ein
neuer Abschnitt, denn mit dem
Lehrgang endet auch die langjéhri-
ge Offiziersausbildung und es er-
folgt der Ubertritt zur ,richtigen
Arbeit in der Bundeswehr. Nicht al-
les Erlernte wird in Erinnerung
bleiben, doch genauso wird jeder in
seiner neuen Verwendung auf das
fiir ihn relevante Wissen zuriick-
greifen konnen, um seine Aufgaben
erfolgreich zu bewaltigen.

So bleibt allen in ihrer Folgeta-
tigkeit viel Gliick zu wiinschen, al-
len Beteiligten des OL 3 Dank aus-
zusprechen und diesen Beitrag mit
einem Hinweis von Goethe zu
schliefen: “Es ist nicht genug zu
wissen — man muss es auch anwen-
den. Es ist nicht genug zu wollen —
man muss es auch tun.*

Der Fernmeldering hat den Offizierlehrgang Teil III (OL IIT) 2016-2017 iiber die gesamte Lehrgangs-
dauer hinweg begleitet. Wir wiinschen allen Teilnehmern nun viel Soldatengliick in ihrer Erstverwen-
dung in der Truppe und hoffen auf ein Wiedersehen im Rahmen einer FmR-Veranstaltung.

Der OL III 2016-2017 ist voriiber, der OL III 2017-2018 lebt... Gerne wird der Fernmeldering auch die-
se Kameradinnen und Kameraden wiederum bei ihrer Ausbildung zum I'T-Offizier begleiten.
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Historische Ereignisse

Ideen und Planungen fur eine militarische Funkaufklarung

in Westdeutschland nach Ende des 2. Weltkrieges - Teil 1
Oberst a.D. Rudolf Grabau

Einleitung des Autors

In den Jahren 1992 bis 1998 habe ich die Entwicklung der Fernmeldetruppe EloKa des Heeres in den Jahren
1956 bis 1990 in einer Dokumentation festgehalten. Wesentliche Teile der Ergebnisse dieser Arbeit wurden in
vier Bdnden vom Fernmeldering e.V., herausgegeben. Hierin sind allerdings die konzeptionellen Ideen und
Planungen vor und wdhrend der Aufbauphase nur sehr liickenhaft und knapp dargestellt worden, weil mir
kaum Quellenmaterial dafiir zur Verfiigung stand. Dann habe ich doch noch Zugang zu wenigen zusdtzlichen
Quellen gefunden und einige seinerzeit noch lebende Zeitzeugen befragt. Hierdurch konnten einige weiter-

fiihrende Erkenntnisse zum Aufbau einer westdeutschen Funkaufkldrung gewonnen werden, die das Gesamt-
bild fiir die Jahre 1948 bis 1957 vervollstindigen.

Fiir diese Ergiinzung meiner historischen Dokumentation hatte ich die Form einer wissenschaftlichen Arbeit
gewdhlt. In dieser habe ich versucht, alle mir derzeit zu diesem Thema vorliegenden Informationen mit exak-
ter Angabe ihrer Herkunft zu verarbeiten sowie einige Erlduterungen beizufiigen. Insbesondere kam es mir
natiirlich darauf an, den auf diesem Thema lastenden Schleier des Geheimnisvollen noch ein wenig weiter zu
liiften und bereits existente Legenden durch eine Darstellung von Fakten zu ersetzen.

Uprspriinglich war nicht vorgesehen, die dabei entstandene Arbeit zu publizieren. Ich hatte mich statt dessen
zundchst dazu entschieden, sie nach Fertigstellung (1999) an einen eng begrenzten Kreis mir bekannter Insti-
tutionen und Personen zu verteilen, von denen ich annahm, daf} sie an historischer Erschliefsung dieser The-
matik interessiert waren. Kiirzlich habe ich dann doch noch den Originaltext unter weitgehendem Verzicht
auf Quellenangaben und ergdnzenden Erlduterungen fiir eine Veroffentlichung iiberarbeitet.

Der Anstofs, sich mit diesem Thema zu beschiftigen, ging aus vom Entwurf der Diplomarbeit von Dr. Bodo
Wegmann, Berlin, in welcher auf zwei im Bundesarchiv verfiigbare konzeptionelle Dokumente hingewiesen
wurde, die in der "Handakte Heusinger" aus dem "Amt Blank" enthalten sind. Es handelt sich um zwei Studi-
en aus dem Jahr 1950, die sich mit dem Neuaufbau einer militirischen Funkaufkldrung in Westdeutschland
befassen. Diese Studien gedachte der Verfasser der Diplomarbeit dem General Heusinger personlich zuzu-
ordnen. Seinerzeit konnte ich zwar auf meine Zweifel an dieser Annahme hinweisen, jedoch iiber die Herkunft
der Dokumente und die weitere Entwicklung bis zur Aufstellung erster Fernmeldeaufkldirungsverbdnde in der
Bundeswehr keine verbindlichen Aussagen machen.

Ich nahm mir daraufhin vor, die Dokumente inhaltlich niher zu untersuchen, Verdffentlichungen jener Zeit
daraufhin durchzusehen und die wenigen noch lebenden Zeitzeugen zu dieser Thematik zu befragen. Dabei
wurde auch angestrebt, die bestehenden Liicken in der von mir zuvor erarbeiteten Dokumentation der Ge-
schichte der Fernmeldetruppe EloKa der Bundeswehr zu schlieffen. Soweit moglich sind zur Darstellung des
Themas Originalzitate verwendet worden; ich habe diese aus umfangreicheren Dokumenten danach ausge-
wdhlt, ob sie ihrem Inhalt nach bei weiterer Planung und beim Aufbau der Fernmeldetruppe EloKa verwertet
oder wenigstens beachtet wurden. Die weitere konzeptionelle Entwicklung der FmTr EloKa (nach etwa 1960)
wurde hier nicht noch einmal dargestellt, da sie mir bereits ausreichend dokumentiert erschien. Allerdings
wurden an verschiedenen Stellen einzelne Perspektiven aufgezeigt, an denen sich das weitere Wachstum spd-
ter ausgerichtet hat.

Urspriinglich hatte ich dem Text vielfiltig Fufinoten mit Quellenangaben und Erliuterungen beigefiigt; 130
davon wurden hier entfernt, um die Lesbarkeit nicht zu beeintrdchtigen. Bei begriindetem Interesse stelle ich
gern den gesamten Text zur Verfiigung.

Rudolf Grabau, Sommer 2017
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Historische Ereignisse

Autbau der Funkaufkldrung der Organisation Gehlen

1946/47 baute der ehemalige Chef
der Abteilung Fremde Heere Ost
(FHO) des Oberkommandos des
Heeres (OKH), Generalmajor Rein-
hard Gehlen, im Auftrag der US-
Geheimdienste mit ehemaligen
Mitarbeitern der verschiedenen
Aufkldrungs- und Abwehrdienste
des 3.Reiches eine deutsche nach-
richtendienstliche Organisation auf.
Im Rahmen dieser "Organisation
Gehlen" (OG) wurden auch Kapa-
zititen zur Funkaufkldrung wieder
aktiviert, und zwar durch Anwer-

bung echemaliger Nachrichtenauf-
klérer, vorwiegend aus dem Heer
der fritheren Wehrmacht. Die erste
Horchstelle ist ab 1948 von dem
echemaligen Major Bddigheimer
(unter Mitarbeit von Hauptmann
Alf Rump als Leiter der Telegra-
phie-Erfassung) auf Schlo Krans-
berg bei Usingen im Taunus einge-
richtet worden. Erster Dienststel-
lenleiter ab etwa 1949 war der ehe-
malige General der Nachrichtenauf-

klarung, Oberst a.D. Boetzel, des-
sen Auswerteleiter und Stellvertre-
ter wurde der 1950 neu eingestellte
ehemalige Hauptmann Ernst Bode.

Diese erste Kapazitit der OG
zur Funkaufklédrung wurde von Pul-
lach aus gefiihrt, erster Leiter dort
war der ehemalige Oberst i.G. Leo
Hepp, in der Wehrmacht zuletzt
Chef des Stabes beim General der
Nachrichtentruppe (Chef HNW/
WNV). 1952 wechselte die "Nach-
richtenbearbeitung" von Kransberg
nach Pullach in die "Zentrale".

Konzeptionelle Planungen fiir den Aufbau einer Funkaufklarung der Bundeswehr

durch die Organisation Gehlen

Aus zwei in der Handakte Heusin-
ger aus dem "Amt Blank" enthalte-
nen Dokumenten ergibt sich, daf
bereits 1950 iiber den Aufbau einer
militdrischen  Funkaufklarungska-
pazitit fiir Westdeutschland nach-
gedacht wurde. Die umfangreichere
Studie "Gedanken iiber die Einrich-
tung eines atlantischen Horchdiens-
tes" ist von Wilhelm Flicke verfaf3t.
Das weniger umfangreiche Doku-
ment "Gedanken iiber eine zukiinf-
tige deutsche Funkaufklarung" geht
mit an Sicherheit grenzender Wahr-
scheinlichkeit auf Hepp zuriick.

Vor Beginn des 2.Weltkrieges
war bei OKW/Chi ein Regierungs-
rat Wilhelm Flicke tétig. Flicke war
nach Schilderungen ein etwas selt-
samer Kauz, ein sich selbst iiber-
schiatzender Querulant, mit dem
niemand in seiner Umgebung etwas
zu tun haben wollte. Spéter wurde
Flicke nach Lauf/Pegnitz versetzt.

Nach dem Kriege wurde er vorii-
bergehend stellvertretender Landrat
im Landkreis Lauf. Wahrend dieser
Zeit schrieb er den Roman "Die

Rote Kapelle".
Flicke nahm Kontakt zu der
amerikanischen Besatzungsmacht

auf und bot dieser seine Unterstiit-
zung beim Aufbau einer Funkauf-
kldrung gegen die sowjetischen und
osteuropdischen Funkdienste an.
Die DIA (Defense Intelligence
Agency) erklirte sich bereit, das
Vorhaben zu sponsorn. Daraufhin
begann Flicke, ehemalige Nach-
richtenaufkldrer anzuwerben und in
Lauf Horchdienst zu betreiben.
Gehlen, der inzwischen in Zusam-
menarbeit mit der CIA (Central In-
telligence Agency) eine Funkauf-
klarungsorganisation aufgebaut hat-
te (s.0.), protestierte gegen die Ak-
tivitdten von Flicke bei seinem Auf-
traggeber. Er erreichte, daf} die

Horchstelle Lauf (unter Leitung
von Flicke) fachlich der Organisati-
on Gehlen unterstellt und bis zur
Griindung eines eigenen deutschen
Nachrichtendienstes weiterhin von
den USA finanziert wurde.

Flicke stellte zur Wahrnehmung
seiner Auflenbeziehungen, insbe-
sondere fiir Kontakte zur Organisa-
tion Gehlen, den ehemaligen Nach-
richtenaufkldrungs-Oberst  Kettler
ein; dieser fiihrte nun in Flickes
Auftrag die notwendigen Gespra-
che zur Fortsetzung der Arbeit der
Horchstelle und zur Uberfiihrung in
die OG (z.B. mit den ehemaligen
Obristen Hepp und Boetzel). Ar-
beitsmifBig libernommen von der
OG wurde die Horchstelle Lauf im
Herbst 1952, endgiiltig 1956. Fli-
cke und Kettler sind nicht von der
OG iibernommen worden und be-
endeten daher 1956 ihre Tétigkeit
in der Funkaufkldrung.

Die Studienarbeiten von Wilhelm Flicke im Zeitraum 1945 bis 1952

Von Flicke stammt die wohl aus-
fiihrlichste schriftliche Auseinan-
dersetzung mit der Nachrichtenauf-
klarung der Wehrmacht. Er hatte
1945 eine (noch umfangreichere)
historische Darstellung der Ent-
wicklung der Funkaufkldrung und
Funkabwehr, vorzugsweise in
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Deutschland, fertiggestellt, die in
die Hinde von USA-Dienststellen
kam. Diese wurde in wesentlich er-
scheinenden Teilen ins Englische
iibersetzt und spéter ins Deutsche
rickiibersetzt. Flicke beschrieb da-
rin auf Grundlage einer 29jahrigen
Tétigkeit (vorwiegend als Auswer-
ter) u.a. auch die Betriebsverfahren

und setzte sich sehr kritisch mit be-
stimmten Erscheinungsformen der
militdrischen Funkaufklirung aus-
einander. Aber dieses Dokument
enthdlt auch viele Hinweise auf
Einsatzerfahrungen sowie Empfeh-
lungen konzeptioneller Art, insbe-
sondere:
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. Zusammenwirken aller Aus-

wertezweige.
. Wichtigkeit der Funkpeilung.
*  Manoverbeobachtung des

Gegners als wichtigste Ausbildung
fir das Fachpersonal und zur
Grundlagengewinnung.

*  Aufkldrungseinsétze gegen ei-
gene Truppe hingegen bringen we-
nig Ausbildungseftfekt.

. Entscheidend ist die Qualitét
des Fachpersonals.

*  Erfasser und Auswerter lassen
sich nicht auf dem Kasernenhof
ausbilden. Die &uBere Form darf
nicht - wie oft in der Wehrmacht -
Vorrang haben.

*  Geheimhaltung ist notwendig,
sie darf aber innerhalb der eigenen
Organisationen nicht iibertrieben
werden.

*  FEine Aufsplitterung der Auf-
klarungsdienste ist schédlich; Kon-
kurrenz ist unnétig, Zusammenar-
beit unverzichtbar.

Ob diese Arbeit Flickes die konzep-
tionellen Planungen der Funkauf-
kldrung der Bundeswehr und vor
allem deren Realisierung mitbe-
stimmt hat, konnte der Verfasser

Historische Ereignisse

ermitteln war, wann deren Riick-
iibersetzung angefertigt wurde bzw.
verfiigbar war. Jahre spiter jeden-
falls war ihr Inhalt vielen "EloKa-
Offizieren" der Anfangsjahre be-
kannt. Auch wurde daraus biswei-
len bei der Ausbildung und bei In-
formationsveranstaltungen iiber die
Elektronische Kampffithrung zi-
tiert.

Weitgehend unbekannt blieb auf
jeden Fall diejenige Denkschrift
von Flicke, die in der "Handakte
Heusinger" aufgefunden wurde,
ndmlich die iiber einen "atlanti-
schen Horchdienst". Deren Grund-
gedanken waren:

*  Bruch mit der Tradition der
nationalen Funkaufklarung.

*  Horchdienst der "Westblock-
staaten" auf iiberstaatlicher Basis.

Dabei unterstellte er, daf} die Ar-
beit der "5. Kolonnen" der Sowjet-
union in Zukunft "gigantische For-
men" annehmen wiirde. Flicke un-
terschied zwischen strategischem,
operativem und taktischem
Horchdienst, wobei er feststellte,
dal "die Hauptrichtung der Be-
obachtungsarbeit des Horchdienstes
sich gegen alle strategisch wichti-

gen Funkverkehre des Gegners ori-
entieren sollte." Aber auch in einem
"Funk-Krieg" ("als Gesamtheit aller
erzielbaren storenden EinfluBmog-
lichkeiten auf Mallnahmen des
Gegners, die entweder ganz oder
teilweise durch Funkausstrahlungen
betitigt, gesteuert oder verbreitet
werden") sah er "in einem kom-
menden Kriege ein wichtiges mili-
tarisches  Aufgabengebiet", das
nach seiner Auffassung allerdings
"in keiner direkten Beziehung zum
Horchdienst steht." Ein "diplomati-
scher Horchdienst" war fiir ihn das
"Kernstiick  des  strategischen
Horchdienstes, daneben sah er eine
"Funkabwehr", die militdrisch ori-
entierten Horchdienste "der strate-
gischen Luftwaffe", des Heeres und
der Marine sowie einen "Rundfunk-
Horchdienst". Dabei hielt er es fiir
sinnvoll, die Beobachtung "der Bo-
denfunkstellen der fremden Luft-
waffe" dem strategischen oder Hee-
res-Horchdienst zuzuordnen, den
Funkverkehr fliegender Verbénde
der "Arbeitsgruppe 'Funk-Krieg".
Zum Aufbau eines Heeresanteils im

nicht eindeutig kldren, weil nicht zu

Der Heeresfunk der Sowjetunion ist gegen die Be-
obachtung seitens eines fremden Horchdienstes durch
eine ununterbrochene Kette isolierender Faktoren ab-
geschirmt. Entweder handelt es sich um Seengebiete
oder um Satellitenstaaten, verbiindete oder streng neu-
trale Staaten.(...) Bei der Tiefe des russischen Raumes
ergeben sich Entfernungen, die sich auf Tausende von
Kilometern belaufen. Man kénnte daraus den Schluf3
ziehen, dafp die Situation hoffnungslos erscheint, es
also keinen Sinn hat, Krdfte fiir die Beobachtung russi-
scher Heeresfunkstellen zu verschwenden. Eine solche
Schluffolgerung wire falsch und wiirde viele Chancen
ungenutzt lassen.

Die vollstindige Beobachtung ist auch jetzt und in
Zukunft nicht méglich. Man wird sich daher mit Teiler-
gebnissen begniigen miissen. Dabei erhebt sich die
Frage, welches Ziel einem atlantischen Horchdienst
gegeniiber der Sowjetunion gesetzt werden kann. Die
Absicht, einen klaren Einblick in den Gesamtaufbau
des sowjetischen Heeres durch Horchbeobachtung zu
gewinnen, muf3 von vornherein aufgegeben werden.
Man wird sich darauf beschrinken miissen, durch
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Rahmen des atlantischen
Horchdienstes entwickelte er u.a.
folgende Gedanken:

planmifiges Absuchen des Athers diejenigen Garni-
sonfunkstellen zu beobachten, die nach Lage der Din-
ge beobachtet werden konnen.

Das eigentliche Ziel der Beobachtung des russi-
schen Heeresfunks scheint mir aber in anderer Rich-
tung zu liegen. Es gilt, genauen Einblick in die Be-
triebs- und Verkehrssysteme des feldmdfigen russi-
schen Heeresfunks zu gewinnen, d.h. des Manéver- und
Ubungsfunks, der ja dem Funksystem im Kriegsfall
gleichkommt. Hierfiir ergeben sich Moglichkeiten: Zu-
ndchst einmal besteht die Moglichkeit, den gesamten
Funkverkehr der in Ostdeutschland stationierten russi-
schen Heeresverbdnden zu beobachten.(...) Dies kann
von Westdeutschland, West-Osterreich, Italien und
Griechenland aus geschehen.(...) Gegeniiber der So-
wjetunion ergeben sich - horch-technisch gesehen -
zwei weitere Ansatzmoglichkeiten: von der nordlichen
Tiirkei und von Schweden aus. Es miifite daher mit al-
len Mitteln angestrebt werden, sobald wie moglich in
diesen beiden Lindern eine Anzahl Horchstellen zu
etablieren, bzw. die dort schon vorhandenen in den Ge-
samtkomplex des atlantischen Horchdienstes einzube-
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ziehen. Die Gesamtheit der auf diesem Wege zu erzie-
lenden Horchergebnisse wiirde ausreichen, sich einen
geniigend guten Einblick in die Heeresfunksysteme der
Sowjetunion zu verschaffen. Der westeuropdische
Horchdienst muf3 in die Lage versetzt werden, bei Aus-
bruch der Feindseligkeiten den "Kontakt im Ather" mit
dem Gegner zu haben. Er muf3 so gestaltet werden, daf3
er vom ersten Kriegstage an die eigene Fiihrung mit
Informationen versorgen kann. Diese Aufgabe wdre
auf folgende Weise zu losen:

. Eine Kette von Horchstellen, die sich von
Nordschweden und Nordnorwegen iiber Ddnemark,
Westdeutschland, Italien, Griechenland, Tiirkei bis zur
Persischen Grenze erstreckt, sorgt durch laufende Be-
obachtung fiir die Erstellung der Arbeitsgrundlagen,
die der operative Horchdienst benotigt.

. Eine Anzahl motorisierter Horchkompani-
en bekommt stindig diese gewonnenen Unterlagen und
bildet das eigene Personal damit aus.

Es muf3 damit gerechnet werden, daf3 die russischen
Armeen Westdeutschland iiberrennen. Um den eingear-
beiteten Horchdienst zu sichern, miifiten deswegen

auch die festen Horchstellen motorisiert werden, um
schnell hinter die 2. Verteidigungslinie zuriickgenom-
men zu werden. Sollte die Gefahr drohen, daf3 ganz
Westeuropa von den russischen Armeen besetzt wird,
so miifite die obenerwdihnte Kette der Horchstellen so-
zusagen "auseinanderklappen”: die novdliche Hilfte
der Stationen wire dann auf der Linie Siid-England-
Norwegen-Siid-Schweden neu zu errichten, wdihrend
die siidliche Hiilfte entlang der nordafrikanischen Kiis-
te Stellung zu beziehen hdtte. Auch mit den Horchkom-
panien widre in gleicher Weise zu verfahren. Der Auf-
bau eines Horchdienstes im Nahen Osten erscheint mir
als besonders wichtig.(...) Das rechtzeitige Erkennen
von militirischen Vorbereitungen der Russen im Rau-
me zwischen dem Schwarzen und Kaspischen Meer
und ostwdrts des Kaspischen Meeres konnte durch ei-
nen gutausgebauten Horchdienst ermoglicht werden.

Die Errichtung eines taktischen Nah-Horchdienstes
halte ich gegenwdrtig fiir iiberfliissig; ob sich im
Kriegsfalle eine solche Einrichtung als notwendig er-
weisen wiirde, hingt ganz von der sich ergebenden Si-
tuation ab.
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In jedem Falle ist eine zentrale Lenkung des gesamten
Heeres-Horchdienstes unerldflich. Die zentrale Aus-
wertung des Materials.(...) ist von grofiter Wichtigkeit.
Andererseits mufs sichergestellt sein, dafy auch die
ndchstgelegenen militirischen Befehlsstellen auf dem
schnellsten Wege die anfallenden Informationen be-
kommen. Die russischen (und andere) Heeresgeheim-
schriften miifiten bei der Entschliisselungsstelle der
Zentralen Horchleitstelle bearbeitet werden,; schwieri-
ge Verfahren wdren vorher in Washington zu losen,
einfachere konnten hier bearbeitet werden. Den
Horchstellen und Horchkompanien miifiten je nach Be-
darf Entschliissler beigegeben werde, die mit den ge-
losten Geheimschriften das Spruchmaterial zu ent-
schliisseln hdtten.

Wéihrend des 2. Weltkrieges sind auf deutscher Seite
die Horchkompanien des Heeres zu Abteilungen und
Regimentern zusammengefafit worden. Dies war nach
meiner Uberzeugung ein Fehler; der gesamte Apparat
des Heeres-Horchdienstes mufs beweglich sein; je ein-
facher die Organisation, desto schneller ihre Arbeit. Es
darf auf der Basis der Horchkompanien keine hohe Py-
ramide von vorgesetzten Stellen sich aufbauen; sonst
wird das praktische Ergebnis der Arbeit erdriickt.

Wenn der Aufbau eines atlantischen Horchdienstes
erortert wird, entsteht unvermeidlich die Frage nach
der benotigten Personalmenge, der Zahl der Horch-
stellen und dem Zeitraum, innerhalb dessen die Errich-
tung dieses Dienstes moglich wdre. Es wiirde kein Zei-
chen grofier Intelligenz sein, wollte man diese Fragen
sofort mit prdzisen Angaben beantworten. Nichts wdre
falscher, als eine fixierte Zahl von Leuten und Horch-
stellen bereitzustellen, deren FEinsatz sich vielleicht
sehr bald als falsch erweisen wiirde. Dieser Dienst

Es ist wahrscheinlich, daB Flicke
diese Studie 1950 im Hinblick auf

merkenswert ist. Da aber diese

muf3 organisch wachsen. Man muf; schon jetzt die
Wahrscheinlichkeit als gegeben hinnehmen, daf3 der
Anfang enttiuschend sein wird und man nur durch vie-
le Versuche, Riickschlige und Umwege an das Ziel he-
rankommen kann. Gewisse Erfahrungen der vorhande-
nen Stellen wird man als Grundlage der weiteren Ar-
beit nehmen miissen.

Es widre auch falsch, wollte man heute schon be-
stimmte Punkte auswdhlen und Horchstellen nach der
Art der friiheren deutschen als feste Bauten errichten.
Man wird sich zweckmdpigerweise auf das System der
amerikanischen zerlegbaren Bauten stiitzen, die inner-
halb einer Woche montiert werden kénnen. Erweist
sich der Platz als nicht ganz geeignet, so ist eine Verle-
gung leicht durchfiihrbar. Also: Beweglichkeit auch
der festen Horchstellen!

Das erfahrenste Personal wird in Deutschland zu
finden sein. Aber gerade hier darf man nicht ohne wei-
teres jeden Mann, der friiher im Horchdienst tdtig war,
nehmen.(...) Die bisherige militirische Entwicklung im
Westen hat seinen Glauben an dessen Widerstandskraft
und Widerstandsbereitschaft untergraben. Erst wenn er
den Ernst des westlichen Verteidigungswillens erkennt,
wird sich seine Einstellung wieder dndern.(...) Warnen
mochte ich ferner vor der Aufstellung "gemischter"
Formationen, d.h. vor Formationen aus Angehdrigen
verschiedener Ldinder. Die Einheiten miissen homogen
sein. Lediglich bei der Zentralleitung miissen Angeho-
rige aller beteiligten Nationen vertreten sein. Zusam-
menfassend mochte ich feststellen, daf3 bei Vorhanden-
sein geniigender Mengen an technischen Gerdt und
Behelfsbauten innerhalb eines halben Jahres ein
Horchdienst aufgestellt werden kann, der eine solide
Grundlage fiir den weiteren Ausbau darstellen wiirde.

Bei aller Skepsis beziiglich der

einen Kontakt mit der amerikani-
schen Funkaufkldrung verfafit hat.
Entkleidet man seinen Vorschlag
einmal der rein organisatorischen
Strukturen, so ist vieles, bezogen
auf die europdisch-atlantische He-
misphére, spdter so gekommen, wie
seinerzeit erdacht (vor allem wenn
man es aus SIGINT-Sicht der Fiih-
rungsnation der NATO, ndmlich der
USA betrachtet), was allerdings bei
europaweiter Beurteilung der Lage
auch wieder nicht so besonders be-

In der nichsten F-Flagge lesen Sie:

Ausarbeitung Flickes sicherlich we-
der den Intentionen der OG noch
der spateren Bundeswehrplaner ent-
sprochen haben diirfte, auBBerdem
nicht allgemein bekannt war, hat sie
wohl auf die konzeptionelle Ent-
wicklung der Funkaufkldrung der
Bundeswehr keinen Einflul gewon-
nen, obwohl sie viele Gesichts-
punkte enthélt, die spéter so reali-
siert wurden. Auf welchem Wege
Heusinger in den Besitz dieser Stu-
die kam, konnte noch nicht geklart
werden.

Person Flickes und der Subjektivi-
tit seiner Darstellung ist doch aus
seinen beiden Arbeiten zu erken-
nen, daBl in der Nachrichtenaufkla-
rung der Wehrmacht eine Fiille
wertvoller Erfahrungen angesam-
melt wurden. Diese brachten aber
naturgemdfl auch die anderen Offi-
ziere und Unteroffiziere mit, die
sich nach 1956 am Aufbau der
FmTr EloKa beteiligten.

Beitrdge von Leo Hepp zur Aufstellung einer militdrischen Funkaufklarung

48

Die F-Flagge 1 - 2018



T In Memoriam T

Wir betrauern den Heimgang
unserer Kameraden, Freunde und Wegbegleiter

Oberstleutnant a.D.
Jurgen von dem Borne

* 4. August 1940 T 26. Januar 2018

Herr

Hans-Eberhard Sense

*24. Juni 1936 T 7. Januar 2018

Oberst a.D.
Joachim-Ernst Hennig

*12.Mai 1932 T 29. Dezember 2017

Hauptmann a.D.

Eberhard Eichhorn

*10. Februar 1943 T 8. November 2017

Oberstleutnant a.D.
Dieter Goebel

* 14. Dezember 1933 T 2. Dezember 2017

Hauptmann a.D.

Bernd Ulrich
*18. Dezember 1942 T 19. Januar 2018

Hauptmann a.D.

Rudolf Bolecke

* 9, Juni 1921 T 29. Dezember 2017

Herr
Heribert Schwanitz

*12.Mai 1932 T 27. Dezember 2017

Herr
Riidiger Praun

* 14. September 1939 T 7. November 2017

Brigadegeneral a.D.
Henning Brimmer

*27. April 1941  t  Sommer 2017

Unsere Gedanken sind bei ihren Hinterbliebenen.

Im Namen aller Mitglieder
der Vorstand des Fernmeldering e.V.




Veranstaltungshinweise
Stand: 31. Januar 2018

Fernmeldering
Frau Hella Schoepe-Praun, geschaeftsstelle@fernmeldering.de

20. - 22. April 2018 - Jahrestreffen 2018 in Potsdam

Gelber Kreis Rheinbach
KdoITBw, Frau Brauer, Telefon 0228 / 55 04 - 7001

24.04.2018 - Gelber Kreis 23.10.2018 - Gelber Kreis

Gelber Kreis Feldafing
ITSBw, Vorzimmer Schulkommandeur, Telefon 08157 / 273 - 2002

voraussichtl. 2. Quartal 2018 - 1. Gelber Kreis 2018

Die Teilnehmer am Gelben Kreis im 4. Quartal 2017,
als ein Besuch der Lehrmittelsammlung
auf dem Programm stand

Freundeskreis der Fernmeldetruppe und Fiihrungsunterstiitzungskrifte an der Uni BW
Lt Sascha Klement, eMail : sascha.klement@hsu-hh.de, Tel: 0151 / 43200188
Lt Martin Hallmann, eMail: martinhallmann@hsu-hh.de; Tel.: 0152 /51 33 34 44

Bei Redaktionsschluss lagen keine Veranstaltungstermine vor

Fernmeldebataillon 2
OStFw a.D. Bernd Niesel, Tel.: (0561) 820 24 42 - OStFw a.D. Wolfgang Prang, Tel.: (05607) 71 11,
Oberst a.D. Peter Kilian, Tel.: (06694) 9 11 98 26

jeden 1. Mittwoch in ungeraden Monaten, 19 Uhr (Januar, Mirz, Mai, Juli, September, November): Stammtisch in der Kombi-
natsgaststitte, dem ehemaligen Unteroffizierheim der Liittichkaserne in Kassel, Eugen-Richter-Stral3e.

Vorankiindigung
15. und 16. Juni 2019 - Treffen auf Bataillonsebene in Fuldatal-Rothwesten

Fernmeldekameradschaft Hannover Ehemalige FmBtl 1/NA 6/19
Hauptmann a.D. Adalbert Mark, Tel.: (0511) 602 218, Fax: (0511) 606 1000, E-Mail: Adalbert.Mark @ gmx.de

jeweils am 1. Mittwoch im Monat, 15.00 Uhr (im November am Sonntag vor dem Volkstrauertag / im Dezember kein Stamm-
tisch!): Stammtisch (Herren wie Damen) im Offiziersheim, Hannover-Bothfeld, General-Wever-Straflie 12

25. Mirz 2018, 12 Uhr - Gemeinsames Mittagessen im Offiziersheim Hannover-Bothfeld, General-Wever-Str. 120 und anschlie-
Bendem Beisammensein. (Ndhere Einzelheiten erhalten die Mitglieder mit gesonderter Einladung.)

11. November 2018 (Sonntag vor dem Volkstrauertag): Kranzniederlegung in der Nordring-Kaserne anldBlich des 30jdhrigen
Vereinsbestehens
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Kameradschaft der Fernmelder Koblenz /Lahnstein e.V.
Oberst a.D. Hans-Jiirgen Siegel, Tel.: (0261) 5 46 68
E-Mail: 1vors@diefernmelderde oder Juergen.Siegel @t-online.de + www.diefernmelder.de

10. Miirz 2018, 13 bis 20 Uhr - Besuch der militirgeschichtlichen Sammlung '""Wiege der Bundeswehr Andernach" und des
Klosters Maria Laach mit anschliendem Abendessen im Restaurant Waldfrieden

26./27. Mai 2018, ganztiigig - Wehrgeschichtliche Weiterbildung "Schlacht um Verdun" mit OTL a.D. Dr. Achim Kloppert (aus-
gebucht)

22. Juni 2018, 19 Uhr - Mitgliederversammlung mit Vorstandswahlen im Traditionsraum mit anschliefenden Abendessen im
Soldatenheim

15. September 2018, 13 bis 20 Uhr - Schieflen am SchieBsimulator AGSHP in Mayen mit anschlieBenden Abendessen in der
OHG

9. November 2018, 19 Uhr - Kegeln mit anschlieBendem Abendessen im Soldatenheim

Freundeskreis Fernmelderegiment 120 in Rotenburg/Wiimme
Hauptmann a.D. Sven von Ehrenkrook, Tel.: (04261) 54 57, Internet: www.fmrgt120.de

Bei Redaktionsschluss lagen keine Veranstaltungstermine vor

Traditionsverband FmBtl 890
StFw a.D. Heinz Nickel + Oberstlt a.D. Friedrich W. Koopmann, Tel.: 0621/303216

Bei Redaktionsschluss lagen keine Veranstaltungstermine vor

Traditionsverband Fernmeldebataillon 620, Flensburg
OTL a.D. Alfred Ott ; Tel.: 04638 / 89 90 89: E-mail: alfred-ott@versanet.de

8. und 9. September 2018 - Jahrestreffren zum 25 jéhrigen Bestehen des Traditionsverbandes

Traditionsverband Fernmeldebataillon 11 Oldenburg
Vorsitzender Stabsfeldwebel a.D. Claus-Jiirgen Musial, Tel.: (0441) 44019
Herr Hans-Jiirgen Schonhoff, eMail: hans-juergen.schonhoff @ewetel.net

Bei Redaktionsschluss lagen keine Veranstaltungstermine vor

Hinweis auf die Chronik des FmBtl 11
Nach der Auflosung des Fernmeldebataillons 11 im Jahr 1994 haben Angehorige des Bataillons eine Chronik der Hindenburg-Ka-
serne und seines Fernmeldebataillons 11 verfasst und herausgegeben. Die Chronik ist kartoniert, reich bebildert und umfasst 192
Seiten. - Bei Interesse am Erwerb dieser Chronik wenden Sie sich bitte an Herrn StFw a.D. Musial oder Herrn Hptm a.D. Voges.

Traditionsverein FmBtl 860, FmKp 880, FmAusbKp 861 Bad Bergzabern e.V.
StFw a.D. Giinter Schiiler, Tel.: (06343) 73 40, E-Mail: guenterschueler @t-online.de

Samstag, 10. Mérz 2018, um 15,00 Uhr in der Kaserne - Mitgliederversammlung 2018 und anschlieBendem Eintopfessen. (4n-
meldungen bitte bis zum 01.03.)

Dienstag, 10. April 2018, 19,00 Uhr in der Kaserne - ,,.Babbel Owend* und Nachbereitung der Mitgliederversammlung

Traditionsverband Luftlandefernmelder
Oberstleutnant a.D. Hartmut Schenk, Tel.: 0521 /5 57 41 21 , E-mail: HartmutSchenk @web.de

Bei Redaktionsschluss lagen keine Veranstaltungstermine vor
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Jahreshauptversammlung der FmKameradschaft Hannover /

Ehemalige FmBtl 1 / NA 6/19
Hauptmann a.D. Adalbert Mark, Vorsitzender der Kameradschaft

Z.um Auftakt bat ich darum, sich im Gedenken an
unsere im Berichtszeitraum Verstorbenen vom
Platz zu erheben. Am 10. Marz 2017 verstarb
Oberstabsfeldwebel Otto Fricke mit 81 Jahren in
Starnberg, er diente auch als KpFw der 3. Kp und
am 25.03.2017 Brigadegeneral Heinrich Stoffre-
gen mit 97 Jahren.

Griifle durfte ich ausrichten von General Boehr,
General Berk, Oberst Siegfried Becker, Oberst Pe-
ter Kilian, den Oberstleutnanten Heinz Schweda,
Glinter Peters, Jirgen Holz, weiter von Werner
Wienecke, Hans-Jiirgen Kausche, Atze Gorr wie
auch von Wilfried Miiller, ehemals

Die letzte Uberlebende der alten Kameradschaft
NA 6/19 ist Sigrid Themann, der wir in diesem
Jahr zum 92. Geburtstag gratulieren und weiterhin
Gesundheit wiinschen konnten. Zur Erinnerung:
Ihr Mann hatte zu seinen Lebzeiten den Vorsitz
der Kameradschatft.

Unser Kassenpriifer Peter Damm berichtete zur
Kassenlage der FmKameradschaft, bedankte sich
fiir die gute Kassenfithrung und entlastete Bern-
hard Fritsch zur Kassenfiihrung. Er bat um Zu-
stimmung hierfiir durch die Hauptversammlung,
die einstimmig erfolgte. Da Bernhard Fritsch ge-

sundheitliche Probleme hat, bat er

Rechnungsfiihrer in der 3./Kp.

Die Stammtische 2018 finden,
wie gewohnt, jeweils am 1. Mitt-
woch im Monat statt. Am Sonn-
tag, 25. Mirz, treffen wir uns aus
Anlass des 30jdhrigen Bestehens
unserer Kameradschaft zu einem
Beisammensein und am Sonntag
vor dem Volkstrauertag (11. No-
vember) holen wir die Kranznie-
derlegung nach.

Wie in den Vorjahren hatte
Manfred Stiiwe am 30. September
zum Kartoffelfeuer in seinen
Kleingartenverein eingeladen. Es
war offenes, angenechmen Wetter
und der kleine Kreis unserer Ka-
meradschaft flihlte sich bei Kar-
toffelpuffer nach Elfriedes Ge-
heimrezept sehr wohl. Auch an
dieser Stelle vielen Dank an das
Ehepaar Stiiwe.

Zu besonderen Geburtstagen ha-
ben wir im Jahr 2017 gratuliert:

96 Jahre Heinz Stoffregen
94 Jahre Irmgard Nevermann
92 Jahre Sigrid Themann
88 Jahre Wilfried Bohmann
87 Jahre Adalbert Mark
86 Jahre Wolfgang Kiihl
85 Jahre Horst Neumann
83 Jahre Giinter Peters und
Werner Rieger
82 Jahre Helmut Troger, Bernhard
Fritsch und Lothar Schramm
81 Jahre Dietmar Potempa, Hart-
mut Skupin und Siegfried Sprunk
80 Jahre Peter Damm und
Ulrich Klippel
76 Jahren Hans-Jiirgen Siegel und
Siegfried Peters
75 Jahre Siegfried Becker,
Jiirgen Holz und Erhard Lange

um Abgabe seines Amtes als Kas-
senverwalter. Rainer Gottschalk
erklirte sich zur Ubernahme des
Amtes des Schatzmeisters der
Kameradschaft bereit und wurde
von der Hauptversammlung zum
Schatzmeister bei einer Stimm-
enthaltung gewédhlt. Bernhard
Fritsch wurde von der Hauptver-
sammlung flir seine Arbeit entlas-
tet und bedankt. Als Kassenpriifer
fiir die nachste Wahlperiode wur-
den Peter Damm und Joachim
Wedemeyer von der Hauptver-
sammlung einstimmig gewdhlt,
siec nahmen ihr Amt an. Dem
Vorstand wurde durch die Ver-
sammlung ebenfalls einstimmig
Entlastung erteilt und fiir die neue
Amtsperiode wieder gewéhlt, sei-
ne Mitglieder nahmen die Wahl
an.

Kamerad Willi Eligehausen durfte ich zum Verdienstabzeichen in Gold des Verbandes der Reservisten der
Bundeswehr fiir seine Arbeit in Bad Harzburg herzlich gratulieren.

Gedanken zum Jahreswechsel

Seit dem Jahresende 2015 haben
wir nun keinen Patenverband mehr.
Unser FmRgt wurde nach dem Ab-
schiedsappell Ende Juni 2015 zum
31. Dezember 2015 aufgelost und
damit hat der norddeutsche Raum
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keinen intakten FmVerband des
Heeres mehr. Lediglich in Prenzlau
ist noch das FmBtl 610 stationiert,
dass die Verbindung zum polni-
schen NATO-Partner aufrecht er-
hdlt und Multi-National eingesetzt

von Hauptmann a.D. Adalbert Mark

ist. In den Divisionen und Brigaden
gibt es nun nur noch FmStaffeln,
die den inneren Betrieb aufrechter-
halten wie z.B. den Anschluss der
HQ's. Daneben gibt es im Bundes-
gebiet noch Informationstechnik-
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Bataillone (IT-Btl abgekiirzt, frii-
her Fiihrungsunterstiitzungs-Ba-
taillone).

Wir mussten zu unserem Leidwe-
sen aus Versicherungs-Griinden
im vergangenem Jahr am Sonn-
tag vor dem Volkstrauertag auf
unsere Kranzniederlegung an un-
serem Nachrichten-Denkmal und

dem Gedenkstein des FmBtl 1 .t,p,w,

verzichten. Die heutigen Nutzer
der alten Nordring-Kaserne, heu-
te Behordenpark Mockernstrafie
30, die Bundesanstalt fiir Immo-
bilienaufgaben und die Bundes-
polizei haben aus versicherungs-
technischen Griinden den Zugang
zu den Denkmdlern abgelehnt.
Das alte Wirtschaftsgebdude hin-
ter dem Nachrichten-Denkmal
von 1924 wird zur Zeit renoviert
und der gesamte Raum bis zum
Auflenraum wurde der Baufirma
tibergeben und abgesperrt. Wegen
Verzogerung der Baumafinahme
konnte daher aus Versicherungs-
griinden der Zugang nicht freige-
geben werden. Wir mussten unse-
re Kranzniederlegung verschie-
ben und werden diese am 11.
Mdirz 2018 nachholen.

Doas 1924 von Generalfeldmar-
schall von Hindenburg einge-
weihte Nachrichtendenkmal zur
Erinnerung an die gefallenen und
vermissten Nachrichtensoldaten
der Telegraphenbataillone 3 und 6
erhielt 1924 zum 25. Jahrestrag der
Aufstellung der Nachrichtentruppe
in der kaiserlichen Armee in der
Nordring-Kaserne seinen Standort
und steht dort nun bereits 94 Jahre.
Hierzu Anekdote: Unser am 235.
Mdrz 2017 verstorbener General
Stoffregen hat als fast vierjdhriger
Knabe an der Denkmal-Einweihung
teilgenommen. Sein Vater fiihrte zur
damaligen Zeit die angetretenen
Kriegsteilnehmer des ersten Welt-
krieges, es war der Verein der
Nachrichtentruppler in Hannover
und Umgebung, und nach der Ein-
wethungsfeier erfolgte dann der
Vorbeimarsch an Generalfeldmar-
schall von Hindenburg.
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Inzwischen ist es das dlteste Denk-

mal dieser Art in der Bundesrepub-
lik. Ein Vorgdnger des Denkmals
stand in Potsdam in der Delius-Ka-
serne und ging nach dem Ende des
11. Weltkrieges wdhrend der russi-
schen Besetzung verloren. Laut
Auskunft des Brandenburgischen
Landesamts  fiir Denkmalspflege
und Archdologischen Landesmuse-
ums in Zossen vom 3.11.2017 ist
der Verbleib nicht bekannt. Neben
dem alten Denkmal steht bei uns
seit 2015 der Gedenkstein der han-
noverschen Fernmelder und erin-
nert an das 59 % Jahre bestandene
FmBtl 1 bzw. FmRgt 1, das in der
Nordring-Kaserne am 1. Juli 1956
aufgestellt wurde. Ein kileines Hin-
weisschild auf der Riickseite des
Steins weist auf diesen Vorgang hin.

2017 waren 72 Jahre seit dem
Ende des II. Weltkrieges vergan-
gen. Inzwischen haben wir wieder
seit 28 Jahren ein geeintes
Deutschland (allerdings ohne die
1945 verlorenen Gebiete im Os-
ten unseres Vaterlandes) und un-
sere  Bundeswehr feierte ihr
62jihriges Bestehen: Am 12. No-
vember 1955 wurde sie in der Er-
mekeil-Kaserne in Bonn in einer
Feierstunde offiziell aus der Tau-
fe gehoben. Als markantes Datum
wurde hierfiir der Geburtstag des
preuflischen Heeresreformers Ge-
neral Gerhard von Scharnhorst,
vor 203 Jahren hier bei uns in der
Ndhe in Bordenau geboren, fest-
gelegt. In der festlich geschmiick-
ten Fahrzeughalle unter dem Ei-
sernen Kreuz erhielten seinerzeit
101 ehemalige Soldaten (95 Offz
und 6 Uffz) ihre Urkunden. Aller-
dings war der damalige Bundes-
kanzler Dr. Adenauer mit dem
Festakt nicht zufrieden, denn es
trugen nur wenige neue Soldaten
eine Uniform, der grofste Teil von
ihnen war noch nicht eingekleidet
und in Zivil angetreten. Ubrigens
hatte das Jahre 1955 noch zwei
weitere wesentliche Ereignisse im
Zusammenhang mit den Streit-
krdften. Am 9. Mai wird die Bun-
desrepublik in die NATO aufge-
nommen und ab dem 7. Juli wurde
das BMVg mit Theodor Blank als
ersten Verteidigungsminister der
Bundesrepublik Deutschland aufge-
baut.

Eine Ubersicht iiber die aktuellen
Einsditze unserer Bundeswehr (Stdr-
ke der deutschen Einsatzkontingen-
te) ergibt auch der Blick auf die
Personalstirke der Streitkrifte und
deren Moglichkeiten. Hierbei muss
man auch den Anteil der Reservis-
ten sehen, die z.Zt. mit knapp 200
Angehorigen die aktiven Soldaten
unterstiitzen. Von den 3360 Solda-
ten mit Beginn des IIl. Quartals
2017 war auch der weibliche Anteil
von 257 Soldatinnen erstaunlich
hoch. Unter Beriicksichtigung der
gesamten Einsatzstdrke war 1/3 da-
von in Afghanistan eingesetzt, ein
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doch sehr hoher Anteil, obwohl man
von diesem Schauplatz schon ldinger
Abschied nehmen wollte.

Hinzu kommt, dass man seit der
Wiedervereinigung und der Auflosung
des ,, Warschauer Paktes* einen er-
heblichen Riickgang der Personal-
stdarke wie der materiellen Ausstat-
tung feststellen muss. Seit nun 28
Jahren ist die Bundeswehr ,, Stabil auf
wirklich niedrigem Niveau®! Als sie
noch eine Wehrpflichtarmee war, hat-
te man immer junge Rekruten, von
denen sich viele auch fiir eine ldingere
Dienstzeit  verpflichteten.  Heute
boomt unsere Industrie und Wirt-
schaft, die Arbeitslosigkeit ist gering
und es ist schwer, den Nachwuchsbe-
darf abzudecken. Die nach einer
Pressemitteilung gegenwdrtig dienen-
den 178.433 aktiven Soldaten vertei-
len sich auf die Streitkrifte wie folgt:
Bereich Infrastruktur, Dienstleistun-
gen, Umweltschutz 977, Bereich Aus-
riistung 1544, BMVg und nachgeord-
nete Dienststellen 3310, Bereich Per-
sonal 7127 (davon 4810 Studenten an
Bw-Universitditen und in Ausbildung),
Bereich Kdo CIR einschl. der IT-Sol-
daten 12248, Marine 16053, Zentra-
ler Sanitdtsdienst 19703, Lufiwaffe
28002, SKB 28104 und Heer 61365.

Die seir 1989 geltende Friedensiniti-
ative nach der Mauerdffnung hat un-
sere Streitkrdfte den politischen For-
derungen entsprechend zum Sparen
und Umstrukturieren gezwungen. Ihre
Einsatzaufirdge konnte sie nur noch
mit erheblichen Schwierigkeiten er-
fiillen. Grofere Aufgaben, wie sie
z.Zt. des , Kalten Krieges" geiibt
wurden, konnten nicht mehr erledigt
werden. Personal und Ausriistung rei-
chen fiir die Landes- und Biindnisver-
teidigung nicht mehr aus, das Geld
fehlt! Wir sind nicht mehr in der
Lage, eine vollausgeriistete Brigade
in den FEinsatz zu schicken. Unsere
Verteidigungsministerin hat bereits
festgestellt, dass der Finanzbedarf fiir
die ndchsten Jahre zur Beschaffung
von Material und Munition 140 Milli-
arden Euro betrdgt. Ob und wer nun
den Auftrag hierfiir erhdlt, wird die
Zusammensetzung der neuen Bundes-
regierung zeigen.
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Neuer General der Fernmelde-

truppe ist Oberst i.G. Kai Hefs, Un-
terabteilungsleiter Fiihrungsunter-
stiitzung im Kommando Heer. In
seiner Laufbahn fiihrte er u.a. auch
drei Jahre lang das FiiUstBtl 393 in
Murnau.

Die Bundeswehr ist wie auch an-
dere Behorden und Unternehmen
standig das Ziel von Hackern. Al-
lein in den ersten neun Wochen des
Jahres 2017 wurden Bundeswehr-
netze 284.000 Mal attackiert. Ein
Schaden ist bisher nicht entstanden,
aber tiglich werden neue Angriffe
festgestellt, gegen die sich die Bun-
deswehr wappnen und Abwehrme-
chanismen  kontinuierlich  entwi-
ckeln muss. Durch die Digitalisie-
rung in der Welt sind wir nicht nur
effektiver und leistungsfihiger, son-
dern auch verwundbarer im Cyber-
und Informationsraum geworden
und sie wird auch in Zukunft zuneh-
men. Dem Schutz eigener Systeme
kommt daher eine hohe Bedeutung
zu. Hierzu wurde zum 1. Juli 2017
dem Kommando CIR unterstellt das
Kommando  Strategische Aufkli-
rung, das Kommando Informati-
onstechnik der Bundeswehr (bisher

Fiihrungsunterstiitzungskommando
der Bundeswehr), das Zentrum Ope-
rative Kommunikation der Bundes-
wehr und das Zentrum fiir Geoinfor-
mationswesen der Bundeswehr. Das
Kommando CIR hat als Personal
13.500 Stellen verfiighar und bis
2021 sollen es 15.000 werden. Zu-
riick geblickt auf die letzten 27 Jahre
sind es 20.000 Fernmeldesoldaten
weniger.

Dus Riickgrat bilden weiterhin die
bisherigen Fiihrungsunterstiitzungs-
bataillone, ab sofort als Informati-
onstechnische Bataillone (IT Btl), die
tiber die Bundesrepublik verteilt sind
und vom Kommando Informati-
onstechnik der Bundeswehr, Gene-
ralmajor Steiner, gefiihrt werden.
Um die volle Einsatzbereitschaft zu
erreichen, sucht die Bundeswehr im
IT-Bereich verstdrkt IT-Fachkrdfte
und ist hierfiir ein attraktiver Arbeit-
geber. Die Aufgaben des neuen Or-
ganisationsbereichs werden in Zu-
sammenarbeit mit nationalen und in-
ternationalen Einrichtungen zur ge-
samtstaatlichen Sicherheitsvorsorge
beitragen. Ein gemeinsames Lage-
bild im Kommando CIR wird hierzu
einen wesentlichen Beitrag liefern.
Grofle Bedeutung fiir die Sicherheit
und Einsatzbereitschaft der Bundes-
wehr und dem Schutz der eigenen
und verbiindeten Soldaten wie auch
im digitalen Bereich obliegt dem Mi-
litdrischen Nachrichtenwesen und
wird im Kommando Strategische
Aufklirung fiir CIR zusammen ge-
fasst. An der Bundeswehr-Universi-
tdt in Miinchen ist im Januar ein
Master-Studiengang fiir Information/
Cyber-Sicherheit mit 13 Professuren
eingerichtet worden. Alle Angehori-
gen des Organisationsbereichs CIR,
ohne Beriicksichtigung der TSK,
werden in Zukunft ein blaues Barett
mit zugehorigem Barettabzeichen
CIR als Erkennungszeichen tragen.
Ja, so geht es weiter. Bisher sprach
man von Nachrichtlern, dann Fern-
meldern, Fiihrungsunterstiitzern und
Jetzt sind es Informationstechniker,
kurz IT ler. Wie sich die Zeiten doch
dndern!
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Eckard Lisec:

Die Turkische Armee.
Von Mete Han (209 v. Chr.) Uber Ataturk zur Gegenwart

Die jiingsten Ereignisse in der Tiirkei haben nicht nur fiir die Tiirkei, sondern auch fiir die tiirkische

Armee die Frage aufgeworfen ,,Quo Va

dis?*. Wer die Tradition dieser Armee, das Denken und die Ab-

sichten ihres bisher kemalistisch geprigten Generalstabes verstehen will, muss weit in die Geschichte
eintauchen — in die vorosmanische, die osmanische und die tiirkische.

Es ist anriihrend, dass ein Offizier
der Bundeswehr mit jahrelanger
militdrischer Erfahrung in der Tiir-
kei iiber die tirkische Armee
schreibt. In gewisser Weise steht er
damit in der Tradition zahlreicher
Offiziere, die insbesondere nach
dem Ersten Weltkrieg ihre Eindrii-
cke und Erfahrungen zu Papier ge-
bracht haben. Der bekannteste un-
ter ihnen ist Liman von Sanders
Pascha. Eckhard Lisec schreibt
nicht seine Memoiren nieder, son-
dern stellt dem Leser die tiirkische
Armee in ihrer ganzen langen Tra-
dition vor. Wie seine schreibenden
Vorgdinger-Kameraden aber tut er

es in positivem Geist. “

Aus dem Geleitwort von
Professor Dr. Udo Steinbach

Zum Autor:

Eckhard Lisec, Jahrgang 1944, Brigadegene-
ral a.D. und Mitglied im Fernmeldering seit
2000, diente von 2002 bis 2005 in einem
NATO-Stab in Istanbul. Er war damit der ers-
te Bundeswehrgeneral, der nach dem 2. Welt-
krieg, auBlerhalb eines Einsatzes, in der Tiir-
kei friedensstationiert war.

Eckhard Lisec
Die Turkische
Armee

Von Mete Han (209 v, Chr.) Uber Ataturk zur
Uegonwart

Wiles Verag

Eckard Lisec

Die Tiirkische Armee.
Von Mete Han (209 v. Chr.) iiber Atatiirk zur Gegenwart

Carola Hartmann Miles-Verlag

Berlin 2018
288 Seiten, Paperback
ISBN 978-3-945861-68-4
Preis: 24,80 Euro
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Armin Muller:
Wellenkrieg

Besprechung durch Oberst a.D. Rudolf Grabau

Bundesnachrichtendienst und Bundeskanzleramt haben im Jahr 2011 eine Historikerkommission zur
Erforschung der ,,Geschichte des Bundesnachrichtendienstes in den Jahren 1945 bis 1968* berufen
und dazu die verfiigbaren Akten dieses Untersuchungszeitraums freigegeben. Armin Miiller, Schiffsof-
fizier der Handelsmarine und Reserveoffizier der Bundeswehr, bearbeitete dabei nach Studium der So-
zial- und Wirtschaftsgeschichte die Thematik Agentenfunk und Funkaufklirung. Er promovierte mit

Das Buch beschreibt
anhand umfangreichen
Aktenmaterials die
Weiterentwicklung der
Funkaufkldrung und
des Agentenfunks des
,.Dienstes” aus seinen
militdrischen Wurzeln,
welche auch im Zeit-
raum nach Kriegsende
bis zur ,,Tschechenkri-
se* und dariiber hinaus
weit iiberwiegend
durch die Konfrontati-
on in Mitteleuropa
bestimmt war. Beson-
ders ausfiihrlich wer-
den die Ausbildung
und der Einsatz der
Funkagenten des BND
sowie die unterschied-
lichen Auffassungen
zur Fernmeldeelektro-
nischen  Aufkliarung
von Bundeswehr und
Abteilung Technik des
BND (Konkurrenzsi-
tuation/Zusammenar-
beit/Koordinierung)
geschildert.

dem vorliegenden Band.

Armin Miller

Agentenfunk wnd
Funkaufkiarung des
Bundesnachrichten-
dienstes 1945 - 1968

Ch. Limks Verlag

In einigen Féllen hat
offenbar die Fiille des
vorliegenden Materi-
als den Verfasser zur
Uberschreitung ~ der
selbstgesteckten The-
matik veranlasst (z.
B. Absetzen von
Agenten des BND
mit U-Booten an der
Ostseekiiste) und
ebenso des Betrach-
tungszeitraums (wie
der organisatorischen
Zusammenfassung
des Militdrischen
Nachrichtenwesens
der Bundeswehr ab
Anfang der 80er Jah-
re). Aber gerade auch
diese Uberschreitun-
gen dienen der Dar-
stellung von Zusam-
menhéingen/histori-
schen Abldufen und
verleihen  teilweise
den geschilderten
Sachverhalten sogar
eine gewisse zusatzli-
che Spannung.

Armin Miiller
Wellenkrieg

Agentenfunk und Funkaufklirung des Bundesnachrichtendienstes 1945-1968,

Band S der Unabhéngigen Historikerkommission

Ch.Links Verlag Berlin 2017

416 Seiten, Hardcover
ISBN 978-3-86153-947-6

Preis: 45,-- Euro
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Zwangsliufig wird vieles aufgrund der Es ist ein wichtiges Insgesamt ist es eine umfingliche und mit

Quellenlage (relevante Dokumente aufsei-
ten des BMVg Fiihrungsstab Bundeswehr
und der Fernmeldedienststelle der Bundes-

Buch, vor allem eine
als zuverlissig ein- Technik in der Organisation Gehlen im ge-

groBer Sorgfalt zusammengestellte Dar-
stellung der Aktivititen der Abteilung

wehr sind ja leider vollstindig vernichtet Zustufende Quelle fiir wihlten (also dem bislang der Offentlich-
worden) zumeist aus der Sichtweise des  dje historische Er-  keit zugénglichen) Zeitraum. Der Inhalt ist

BND dargestellt. Dies wird besonders
deutlich z.B. an der Darstellung der Ent-

schlieBung der Fach-

verstindlich  formuliert, allerdings er-
schlief3t er sich vollstindig wohl nur dem-

wicklung der grenznahen Aufklirung der g€biete Funkaufkla- jepicen, dem die Organisation und die Ar-
Bundeswehr, der Tatigkeit des EloKa-In- rung und Agenten- beitsweise des BND und dessen Vorbehalte
stituts in Werthhoven und in Zusammen-  funk in der Aufbau- gegeniber Aktivititen der Bundeswehr

hang mit der Aufstellung des Amtes fiir
Nachrichtenwesen der Bundeswehr.

Auch bei dieser Veroffentlichung fehlen
leider wie in anderen Publikationen die
Aufklarungsergebnisse (Inhalt von Lage-
meldungen sowie von zusammenfassenden
Original-Berichten). Abgesehen nur von einer Zusam-
menfassung der Lageentwicklung wéhrend des Ein-
marsches der WP-Streitkréifte in die Tschechoslowakei
1968 — aber auch hierbei fehlen Angaben dariiber, wo-
her die Situationsschilderungen des BND urséchlich
stammten, denn nicht alles kam damals aufgrund der
Erfassung und Nachrichtenbearbeitung des BND zu-
stande - wurde aber natiirlich vom ,,Dienst* gegeniiber
der Bundesregierung so ,verkauft“. Enge Grenzen
setzt naturgemaf auch das Enddatum der Verfligbarkeit
von Quellen {iber den Zeitraum nach 1968 hinaus.

Obwohl ich ja mit dem BND in diesem Fachgebiet
aufseiten der Bundeswehr jahrelang und teilweise recht
intensiv kooperiert habe, war vieles in dem Buch neu
fiir mich und hat etliche meiner noch vorhandene Wis-
sensliicken aufgefiillt. Das liegt natiirlich auch daran,
dass meine Kontakte mit dem BND vor allem in den
70er bis 80er Jahren datieren. Zudem hatte ich in ,,mei-
nen“ Bédnden tiber die Historie der FmTruppeEloKa,
die ab 1992 mithilfe des Fernmelderings herausgege-
ben wurden, der dienstlichen Anweisung Folge zu leis-
ten, Querbeziehungen zum BND nicht erkennen zu las-
sen — was dem Autor den Zugang zu meinen Publikati-
onen eingeschrankt haben konnte.

phase des westdeut-

schen Nachrichten-  iiber 1000 prizise in FuBnoten aufgeliste-

dienstes nach Kriegs- ten Quellen, in denen im Einzelfall auch
ende 1945.

nicht unbekannt sind. Dies betrifft vor al-
lem auch die gedankliche Einordnung der

noch erginzende Informationen aufgefun-
den werden konnen.

Es ist ein wichtiges Buch, vor allem eine als zuverlis-
sig einzustufende Quelle fiir die historische Erschlie-
Bung der Fachgebiete Funkaufkldrung und Agenten-
funk in der Aufbauphase des westdeutschen Nachrich-
tendienstes nach Kriegsende 1945 — und zwar in deut-
licher Fortfilhrung der zuvor von Wehrmacht und
Reichssicherheitshauptamt ~ betriebenen aufkléreri-
schen Aktivititen. Aber natiirlich unterstiitzt es auch
die Erinnerung der spiteren (jetzt ehemaligen) ,,Insi-
der* dieses Fachgebiets, ergéinzt und spiegelt deren ei-
genes Erleben. Einschridnkungen hinsichtlich Vollzih-
ligkeit und Objektivitit der Darstellung waren durch
Verfligbarkeit, Einseitigkeit und zeitliche Beschrén-
kung des freigegebenen Quellenmaterials unvermeid-
bar; weitere Ergdnzung um den anschlielenden Zeit-
raum, wenigstens bis zur Wiedervereinigung, ist wiin-
schenswert.

In eigener (Redaktions-)Sache

Die F-Flagge mochte die Zeitschrift von Mitgliedern iiber Mitglieder fiir Mitglieder sein.

Da versteht es sich von selbst, dass die Redaktion sich natiirlich {iber jeden Buchtipp freut (insbesondere
wenn er aus der Feder eines FmR-Mitglieds stammt) und diesem entsprechend gerne an dieser Stelle verof-
fentlicht. - Aber: Leider fehlt es an Zeit, Manpower und auch Fachwissen, alle uns vorgeschlagenen (und
zugeschickten) Biicher zu rezensieren.

Daher die Bitte: Fiir die Veroftentlichung von Buch-Tipps/-Besprechungen wird ein vorbereiteter Text
erbeten, der unter dem Namen des Einsenders veroffentlicht werden darf. - Wenn der (elektronischen)
Zusendung dann noch ein Foto vom Cover beiliegt, ist das Redaktionsgliick komplett!

Die F-Flagge 1 - 2018

57




Fernmeldering intern

Vorstand

Vorsitzender
Brigadegeneral a. D. Helmut Schoepe
Waldschmidtstrale 16 + 82327 Tutzing + Tel. 08158 / 90 44 100
vorstand@fernmeldering.de ++ h.schoepe@t-online.de

1. Stv. Vorsitzender

Oberst i.G. Peter Uffelmann
Tulpenweg 3 + 35066 Frankenberg/E.

Tel: 03341/ 58 - 4810 (dienst.)
vorstand@fernmeldering.de
peteruffelmann@bundeswehr.org

Kassenwart
Oberst a.D. Peter Warnicke
Westerwaldstrafle13
56244 Otzingen

Tel.: 02602 / 77 46
vorstand@fernmeldering.de
peter.warnicke@rz-online.de

Redaktionsburo
F-Flagge

Frau Hella Schoepe-Praun
redaktion@fernmeldering.de
h.schoepe-praun@arcor.de

Sid
OLt
Joachim Dey (*)
joachim.dey@online.de

Beisitzer
Oberst i.G. Jiirgen Schick
Ravensberger Strafle 34
53474 Bad Neuenahr-Ahrweiler
Tel.: 01515/8 78 46 19
vorstand@fernmeldering.de
juergen.schick@t-online.de

Geschaftsfuhrer / Geschaftsstelle

Frau Hella Schoepe-Praun

geschaeftsstelle@fernmeldering.de ++ h.schoepe-praun@arcor.de
Waldschmidtstrale 16 + 82327 Tutzing +

Telefon 08158 / 90 44 100

2. Stv. Vorsitzender

Oberstabsfeldwebel Wilhelm Fischer

Seeleite 15 + 82386 Huglfing
Tel.: 0176 /22 15 57 70
vorstand@fernmeldering.de
wilhelm1fischer@bundeswehr.org

Schriftfuhrer
Hauptmann André Frank
Rolandsweg 105

33102 Paderborn

Tel.: 0174 /3 19 56 01
vorstand@fernmeldering.de
frank.andre @ gmx.net

Web-Master

Personalia / Mitgliederverwaltung
Meldungen gerne an jedes Vorstandsmitglied

Oberstleutnant Ulrich Graf
von Briihl-Storlein (*)
webmaster@fernmeldering.de

UniBw Hamburg

Lt Martin Hallmann (*)
Tel.: 0152 /5133 34 44
martinhallmann@hsu-hh.de

Standort Storkow
Hptm Martin Heusler (*)
Tel.: 0160 /94 93 09 64

fernmeldering@martin-heusler.de

Standort Hamburg
Lt Martin Hallmann (*)
Tel.: 0152 /51 33 34 44
martinhallmann@hsu-hh.de

Regionalbeauftragte

Nord Ost

Lt Martin Hallmann (*) N.N.
martinhallmann@hsu-hh.de

FlUstgSBw
Oberstlt Alexander Gerber (*)
Tel.: 08157 /273 - 48 80 (dstl.)

Mobil.: 0173 /9 50 88 66

alexander2gerber @bundeswehr.org

FUAKBw
N.N.

Standort Bonn/KdIn/Rheinbach
Oberstlt Roland Kaiser (¥)
Tel.: 0228 /536 83 - 62 40 (dstl.)
Tel.: 0171/2 1029 46

otlrokai@aol.com

* nicht Mitglied des Vorstandes

Angehorige Fm/EloAufkl

West
Oberstlt i.G.
Roland Kaiser (*)
otlrokai@aol.com

Standort-Beauftragte

UniBw Minchen
N.N.

Standort Lechfeld

Oberstlt Andreas Hadersdorfer (*)
Tel.: 0176 / 62 02 40 83
Andreas.Hadersdorfer @ gmx.de

Standort Veitshochheim
Maj Bjorn M. Scherer (*)
Tel.: 0151 /24 00 55 81

Bjoern.scherer@web.de

Hptm d.R. Uwe Liinsmann (*) + Uferstrale 2d, 26409 Wittmund + Tel.: (04464) 8 68 99 48 + uwe @luensmann.it



Fernmeldering intern

Personalia

- abgeschlossen fiir diese Ausgabe am 31. Januar 2018 -

Jubilare im 1. Quartal 2018

30 Jahre
Oberleutnant Eddie Kropfgans
(4.3)

40 Jahre

Major Stephan Bader (17.3.)
Hauptmann Christian Frechen
(22.3)

Major Michael Sahlmiiller
(26.2.)

Hauptmann d.R.

Stephan Zerling (20.2.)
Major Matthias Bober (7.1.)
Oberstleutnant i.G. Jan Mosel
(4.1,

Hauptgefreiter d.R.

Michael Woyscheszik (18.1.)

50 Jahre

Oberstleutnant d.R.

Jens C. Becker (23.2.)
Hauptmann Hans Freisler (15.2.)
Hauptmann d.R.

Jirgen Hofmann (6.2.)
Oberst 1.G. Sonke Marahrens
(21.2)

Oberstleutnant 1.G. Dirk Hunke
(11.1.)

Oberstleutnant

Karl-Heinz Kerber (29.1.)

60 Jahre

Unteroffizier d.R.

Norbert Engesser (30.3.)
Brigadegeneral

Jens-Olaf Koltermann (20.3.)
Oberst Manfred Warnebold
(23.2)

Oberst 1.G. Reinholf Janke
(12.1.)

Oberstleutnant

Dietmar Poplawski (17.1.)
Oberst 1.G. Peter Uffelmann

(5.1))

65 Jahre
Herr Robert Robin (27.2.)
Oberst a.D. Udo Galle (31.1.)

Die F-Flagge 1 - 2018

70 Jahre
Oberstleutnant a.D. Herbert
Memmer (1.3.)

Oberst a.D. Olaf Bendrat (17.2.)

75 Jahre
Frau Helga Balazs (21.2.)
Frau Lieselotte Mey (17.2.)
Oberstleutnant d.R. Josef Piitz
(3.2)
Oberstleutnant a.D. Detlef Ende
(20.1.)

80 Jahre
Oberstleutnant a.D. Giinter Mar-
quardt (25.3.)
Oberstleutnant a.D. Horst H.
Schweighdofer (20.3.)
Stabsunteroffizier d.R. Peter-Mi-
chael Wolter (19.2.)
Oberstleutnant a.D. Reiner W.
Moller (27.1.)
Oberstleutnant a.D. Reiner
Schraff (29.1.)

Oberst a.D. Arnd Winkelmann
(18.1.)

Neue Dienstposten

Oberst Dr. Volker Potzsch
wurde am §. Dezember als
Kommandeur der Abteilung Siid
des Technischen Ausbildungs-
zentrums der Luftwaffe in Kauf-
beuren verabschiedet. Seine Fol-
geverwendung flihrt ihn als Chef
des Stabes zum IT-Kommando
nach Bonn.

Beforderungen

zum Oberst d.R.

Oberstleutnant d.R. Rainer Sieber

zum Oberstleutnant d.R.

zum Stabsfeldwebel
Hauptfeldwebel Thomas Hehnle

81 Jahre

Oberstleutnant a.D.

Jiirgen Hauser (17.3.)

Frau Renate Bergener (7.1.)
Oberstleutnant a.D.
H.-Joachim Schrader (9.1.)

82 Jahre
Hauptmann a.D. Gerhard Pfeifer
(27.1))

83 Jahre
Oberstleutnant a.D. Dirk Heye
(28.3))

84 Jahre

Oberstleutnant a.D.

Glinter Jaschke (25.2.)
Oberst a.D. Kurt Rauchmann
(14.1.)

85 Jahre

Oberstleutnant a.D. Peter Freude
4.2.)

Oberstleutnant a.D.

Klaus Franke (22.1.)

87 Jahre

Oberstleutnant a.D.

Manfred Bahr (1.1.)

Oberst a.D. Adolf Goller (28.1.)

88 Jahre
Hauptmann a.D. Adolf Troster
(22.1))

89 Jahre
Capitaine Cue Max Mury (19.1.)

91 Jahre
Hauptmann a.D.
Hans Motejus (28.3.)

Major d.R. Dr. Matthias Witt-Brummermann
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Fernmeldering intern

Personalia
- abgeschlossen fur diese Ausgabe am 31. Oktober 2017 -

Willkommen im Fernmeldering

Leutnant Matthias Carstensen
Kolonie 1, 24983 Handewitt
Tel.: 0160 /93 23 35 57

Neue Adressen

Oberstleutnant Maurizio Klug
Goethestralie 32, 63857 Waldaschaff
Tel.: 0179 /12 12 070

Herrn Marc Rawer
Fichtenweg 3, 73760 Ostfildern
Tel.: 0711 /46 05 87 30

Oberstleutnant Sven Schatz
Jakob-Katzfey-Strafie 23, 53902 Bad
Miinstereifel

Tel.: 0172 /3599 877

Oberfeldwebel d.R. Klaus Wagner
Julius-Schmuck-Strafie 7, 91781 Weissenburg
Tel.: 0171 / 63 08 962

Wir gratulieren

Alina &
Oberstleutnant Alexander Gerber

zur Geburt ihres Sohnes

Emil Benedikt

Herzlichen Dank fiir lhre Treue

Ein aktuelles
Mitgliederverzeichnis
(Stand Februar 2018)
steht in der Cloud (*)

(*) fiir Cloud-Zugang bitte
geschaeftsstelle@fernmeldering.de
kontaktieren!

40 Jahre
Oberstleutnant a.D. Wolfgang Goetze

25 Jahre

Oberst a.D. Werner Bermbach
Oberstleutnant a.D. Detlef Ende
Oberst a.D. Kurt Grooz

Oberst a.D. Hans-Peter Griinebach
Oberstleutnant a.D. Udo Hergesell
Oberst a.D. Hubert Kiipper
Oberstleutnant a.D.

Herbert K.A. Kulbarsch

Oberst a.D. Adrian Maier

Oberst a.D. Siegfried Peters
Oberst a.D. Kurt Rauchmann
Stabsfeldwebel a.D. Heribert Rossmeisl
Oberst a.D. Armin Saal

Oberstleutnant a.D. Klaus Tappe

Unser Hinweis zum Datenschutz

Das Bundesdatenschutzgesetz (BDSG) verlangt von jedermann die
Einhaltung strenger Dokumentationspflichten. Es drohen erhebliche BuB3-
gelder und Strafen bei Verstofen. Der Vorstand des Fernmeldering e.V.
mdochte auch in der Zukunft iiber den Werdegang seiner Mitglieder mit An-
schriftendnderungen, Beforderungen und Zuruhesetzungen informieren.
Dies konnen wir aber nur mit Einwilligung unserer Mitglieder. Mit der
Beitrittserkldrung haben die Mitglieder dazu ihre Erlaubnis erteilt bzw.
Auflagen gemacht. Mitglieder, die der Verdffentlichung ihrer Daten in der
Mitgliederliste bzw. im Verdnderungsdienst der F-Flagge nicht mehr zu-
stimmen wollen, bitten wir um eine kurze formlose Information an den Ge-
schéftsfiihrer, den Vorsitzenden oder an jedes andere Vorstandsmitglied.
Bereits verfiigte Einschriankungen der Veroffentlichungserlaubnis in den
Beitrittserkldrungen gelten weiter und miissen nicht erneuert werden. Fiir
die unter Personalia verdffentlichten Angaben zum Werdegang unserer
Mitglieder gibt es aus Datenschutzgriinden auch keine andere Informati-
onsquellen als die Mitteilungen unserer Mitglieder selbst. Bitte denken Sie
daran, den Vorstand des Fernmeldering e.V. zu informieren, wenn Sie Thre
Kameraden auf diesem Wege iiber dienstliche oder private Veranderungen
in Kenntnis setzen wollen.

60

Bitte melden!

Nachfolgenden Mitgliedern konnte diese Ausga-
be der F-Flagge leider nicht
zugestellt werden, da uns ihre aktuelle
Adresse nicht vorliegt:

Major Stefan Bader ++ Leutnant David Christ ++
Hauptmann Christian Frechen ++ Oberleutnant
d.R. Andy GroBmann ++ Hauptmann Ansgar Henn
++ Major d.R. Arnd Kaufmann ++ Fahnenjunker
Kevin Mahlmann ++ Hauptmann Andreas Merz +
+ Major d.R. Stefan Miebach ++ Oberstleutnant
Wolfgang Schifer ++ Leutnant Duncan Seitz ++
Hauptmann Katharina Tibbetts ++ Oberstleutnant
Sven Voigtmann ++ Fahnenjunker Heinrich
Wertmann

Die F-Flagge 1 - 2018



Mirz
Baumgartner, Werner
- OTL (10.)
Czada, Thomas — M
i.G. (10.)
Schmidt, Norbert— 0 i.G. (10.)
Tanneberger, Andreas — OL (10.)
Brosowski, Frank — OTL (11.)
Geisen, Jorg—SU d.R. (11.)
Welter, Julia — Frau (11.)

Brocker, Felix — M (12.)

Miiller, Heinz Konrad — OTL (13.)
Jansen, Stephan — OTL i.G. (15.)
Scherer, Bjorn Markus — M (15.)
Brandes, Peter-Michael — O (16.)
Conradi, Jens Roman — H d.R. (16.)
Jodl, Dr. Herbert— M d.R. (16.)
Kesselheim, Jiirgen — OSF (16.)
Konkol, Philipp — M (16.)
Pauland, Hartmut — BG a.D. (16.)
Bader, Stephan — M (17.)

Hauser, Jiirgen — OTL a.D. (17.)
Benz, Friedrich W.— O a.D. (19.)
Messner, Stefan — OTL a.D. (19.)
Asl, Igor — OTL (20.)
Koltermann, Jens-Olaf— BG (20.)
Schweighdfer, Horst H. — OTL a.D.
(20.)

Thieme, Immo — OTL a.D. (20.)
Christ, David — L (21.)

Koberg, Guido — OTL (21.)

Lips, Dieter — OTL a.D. (21.)
Frechen, Christian — H (22.)
Vélkl, Norbert — OTL (24.)

Braun, Werner — O (25.)
Marquardt, Giinter — OTL a.D. (25.)
Mosmann, Dietmar — BG (25.)
Hartmann, Rainald — OTL (26.)
Liemen, Alexander — OL (26.)
Lingauer, Andreas — H (26.)
Gorlich, Jiirgen — OSF (27.)
Kilchmann, Ruedi — Adj. UO (27.)
Napiwotzki, Ole — M (27.)

Scherz, Reimar — BG a.D. (27.)
Weber, Jens — OTL (27.)

Heye, Dirk — OTL a.D. (28.)
Motejus, Hans — H a.D. (28.)
Ojda, Michael — H (28.)
Schonberger, Stefan — OTL (28.)
Harbig, Markus — M (29.)
Ossenkop, Bjorn — H (29.)
Engesser, Norbert — U d.R. (30.)
Jarosch, Otto — O i.G. (30.)

Vogt, Holger — SF (30.)

April
Harings, Herbert — O
aD. (1)
Kloffel, Peter — OTL
(1)

Plank, Michael — OTL (1.)

Klug, Maurizio - OTL (2.)
Bludau, Klaus — O a.D. (2.)
Hillermann, Peter — OTL i.G. (2.)
Mader;, Johann — OTL (2.)

Barth, Annerose — Frau (3.)
Klein, Stefan — OTL d.R. (3.)
Becht, Alexander — OF d.R. (4.)
Kemmer, Stefan — OG d.R. (4.)
Barth, Volker — BG a.D. (5.)
Wierowski, Klaus — OTL a.D. (5.)
Giese, Horst—H a.D. (7.)

Werz, Steffen — H (7.)

Karow, Heinz — O a.D. (8.)

Klier, Marco — OL (8.)

David, Rainer H. — M d.R. (9.)
Jama, Bernd — OTL (9.)
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Lorenz, Rein-
hard — OTL

©.)

Knab, Hans-E.
—-0dR. (10.)
Schoneberg,
Benjamin — M
(10.)
Sutter, Thomas
— Fachof M
(10.)
Dreher, Martin
W.—-0 (11.)
Kuc, Matthias
—-H(ll.)
Lisec, Eckhard
—BG a.D.
(11.)
Siegel, Hans-Jiirgen — O a.D. (11.)
Valentin, Hans-Joachim — OTL a.D.
(11.)
Czok, Bernd — OL d.R. (12.)
Liinsmann, Uwe — Hd.R. (12.)
Mett, Detlef — L d.R. (12.)
Recke, Hans-Joachim — O a.D. (12.)
Ronsch, Dennis — SF (12.)
Rofsbach, Karl Dieter — O a.D. (12.)
Buhrmeister, Horst-Dieter — O a.D.
(14.)
Haag, Alfred — OTL a.D. (14.)
Baumert, Uwe D. — OTL a.D. (15.)
Lippold — Dr. Heiko — O d.R. (15.)
Lobin, Gordon — SU d.R. (15.)
Geissbauer, Ludwig — OTL a.D. (16.)
Zwingmann, Ike — OL (16.)
Bock, Hartmut — O (17.)
Dworski-Eichhorn, Michaela — Frau
(18.)
Hiibel, Dietmar — OTL (18.)
Rambach, Ralf — OTL a.D. (18.)
Bermbach, Werner — O a.D. (19.)
Bottger, Thomas — OTL i.G. (20.)
Schwendler, Rainer — OTL (20.)
Schoepe-Praun, Hella — Frau (21.)
Bliimel, Marco — OTL (22.)
Biittner, Ralf— M (22.)
Glotz, Hans-Jiirgen — O a.D. (22.)
Hommer, Eleonore — Frau (22.)
Keul, Jan— H (22.)
Sage, Ludwig — OL d.R. (22.)
Witt-Brummermann, Dr. Matthias — M
d.R. (22.)
Zimmermann, Thomas — O i.G. (22.)
Decker, Lars-Thorsten — M i.G. (23.)
Jost, Silvio — OF (23.)
Schwarzenberger, Klaus — OTL a.D.
(23)
Weinrich, Gunter — OTL a.D. (23.)
Wuttke, Lars — SF (23.)
Ziebert, Julia —
OL (23.)
Heckenthaler,
Falko — M i.G.
(24)
Krick, Mein-
hard — OTL i.G.
(24)
Dietze, Wolf-
gang — OTL
a.D. (25.)
Hoffmann, Lutz
—OTL (25.)
Trawiel, Phi-
lipp—L (25.)
Wallenhauer,
Torsten — OTL

(25.)

Walter, Mar-
tin— OTL
i.G. (25.)
Wurmb,
Wolfgang —
HdR. (25)

Voltmer, Kai
—OTL (26.)
August, Joa-
chim — O
(27.)
Perchtold,
Guido —
OTLi.G.
(27.)
Wollschld-
ger, Stefan —
Hd.R. (27.)

Kaufmann, Arnd — M d.R. (28.)
Kaufmann, Patrick — H (28.)

Miiller, Jiirgen — H a.D. (28.)

Munker, Dirk — OTL (28.)

Larsen, L. Uwe — O a.D. (29.)
Schuhmeier, Siegfried — H d.R. (29.)
Schulz, Christian — Herr (29.)

Mai

Schmid, Ralph — OG
dR. (1)

Wiirth, Andreas — OL
(1)

Brettschneider, Ekkehard — O a.D. (2.)
Grabau, Rudolf— O a.D. (2.)

Larsen, Uwe — O (2.)

Stiitz, Josef— H a.D. (2.)

Riegger, Horst — HF d.R. (3.)

Ruff, Rainer — O d.R. (3.)

Vorlinder, Jens — Fhj (3.)

Bender, Rolf - (5.)

Béhn, Hilmar — OTL a.D. (5.)

Gortz, Alfred — O (5.)

Ritz, Michael — OTL a.D. (5.)

Miiller, Burckhardt-Uwe — G d.R. (6.)
Renkwitz, Toralf—SU d.R. (6.)
Scharfenberger, Ralf— OTL (6.)
Huber, Ralph— M d.R. (7.)

Hager, Helmut — O (8.)

Kulbarsch, Herbert K.A. — OTL a.D.
()

Blessmann, Carl-Heinz — LPD a.D. (9.)
Diederich, Horst— O a.D. (9.)

von Rom, Constantin — OTL a.D. (9.)
Wertmann, Heinrich — Fhj (9.)
Lomker, Wilhelm — O i.G. (10.)

Mayer, Andreas — (10.)

Mertens, Dr. Peter — OTL d.R. (10.)
Schdfer, Wolfgang — OTL (10.)

Tappe, Klaus — OTL a.D. (10.)

Will, Hannelore — Frau (10.)

Dubrau,
Danila — H
(w) (11.)
Fischer,
Wilhelm —
OSF (11.)
Spanagel,
Eckhard —
OdR. (11.)
Miiller, Ingo
—OTL a.D.
(12)
Widinger,
Rolf- OTL
aD. (12.)
Armbruster,
Giinther —
OTL a.D.

(13)

Jahn, Tobias — OTL i.G. (13.)
Martwich, Dietmar — OTL (13.)
Paulowicz, Wolfgang — O a.D. (13.)
Achterkamp, Klaus — OTL (14.)
Grooz, Kurt— O a.D. (14.)
Kriiger, Max — OL (14.)

Winzen, Giinther — O i.G. (14.)
Balzer, Thomas — OTL (15.)
Kilian, Peter — O a.D. (15.)
Mack, Karl-Wolfgang — OTL a.D.
(15.)

Schulze, Werner — H a.D. (15.)
Reiske, Edwin-Walther — OTL a.D.
(16.)

Peelen, Hans-Jiirgen — OTL i.G.
(17)

Wrobel, Paul — OTL a.D. (17.)
Geihsler, Hedwig — Frau (18.)
Barth, Winfried — OG d.R. (19.)
Geyer, Klaus — OTL a.D. (19.)
Mattick, Manfred — O a.D. (19.)
Praun, Dieter — (20.)

Rammin, Detlef— OSF a.D. (21.)
Wilde, Gert — OTL a.D. (22.)
Buchin, Dr. Boyd — Hd.R. (23.)
Liedtke, Wolfgang — O a.D. (23.)
Scheckenbach, Ralf— OTL d.R.
(24)

Lange, Jorg — OTL a.D. (25.)
Otting, Klaus — M d.R. (25.)
Pinkenburg, Henrike — Frau (25.)
Schenk, Hartmut — OTL a.D. (26.)
Hake, Thorsten — Hd.R. (27.)
Renkwitz, Rudolf— G d.R. (27.)
Wilhelm, Reinhard — OTL a.D. (27.)
Messner, Horst — O a.D. (28.)
Quenstedt, Walter — (28.)

Kilein, Sascha — OTL (30.)
Lobens, Manfred — OTL (30.)
Wolfram, Dominik — OF (30.)
Ahrens, Bernd — OTL (31.)
Beisicht, Georg — OTL (31.)

Juni

Bdurle, Benedikt —
OL (1.)

Fertl, Dietmar — SF
1)

Beckmann, Andreas — OTL (2.)
Kempf, Peter — H (2.)

Willer, Theo — H a.D. (2.)

Buaierl, Peter — O (3.)

Erler, Bodo — M (3.)

Hahn, Immo — HG d.R. (3.)
Straub, Wilhelm — OTL a.D. (4.)
Weiland-Dubois, Peter H. — OTL
a.D. 4.)

Zander, Reinhard — (4.)

Briickner, Jochen — (5.)

Freytag, Klaus-Giinter — OTL a.D.
()

Peters, Jessy — OL (6.)

von Ehrenkrook, Annette — Frau
(6.)

Férber, Ewald — O a.D. (7.)
Gaube, Lothar — OTL a.D. (8.)
Haase, Thomas — OL (8.)

Kostorz, Alexander — OTL (8.)
Walisch, Reinhold — O a.D. (8.)
Botz, Manfred — OTL a.D. (9.)
Gallmeier, Gerfried — OTL a.D. (9.)
Kuhnigk, Alexander — OTL d.R. (9.)
Kiihn, Michael — OTL a.D. (10.)
Patz, Ralf— OTL d.R. (10.)
Schamfuf3, Axel — (10.)

Willers, Peter — OTL a.D. (10.)
Hempel, Mario— OTL d.R. (11.)
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Zu guter

Letzt

Leitsatze fur die Fuhrungsunterstutzung
Aushang im Lehrsaal 3-30 der ITSBw

1.

Wir sind die Berater in Fragen der Fiihrungsun-
terstiitzung. - Dies verlangt von uns das aktive
Mitwirken bei Planungs- und Entscheidungs-Pro-
zessen und Fachkompetenz!

2.

Wir meistern die Herausforderungen der Ge-
genwart! - Dies verlangt iibergreifend und vo-
rausschauend zu denken und zu handeln
sowie Einfiihlungsvermogen!

3.
Unser Denken und Handeln orientiert sich an den
Forderungen an die Fithrungsunterstiitzung! -
Operatives und taktisches Wissen zur Bewéltigung
der Herausforderungen der Einsitze ist eine
Selbstverstindlichkeit.

4.
Wir entwickeln die Fiihrungsunterstiitzungstruppe
der Zukunft vor dem Hintergrund der Einsatzer-
fordernisse! Dies verlangt die Fahigkeit, in TSK-
gemeinsamen (joint) und multinationalen (combi-
ned) Zusammenhéngen planen und handeln zu
konnen.

5.

Als militérischer Fiihrer von Verbianden, Einhei-
ten und Teileinheiten fiihren wir Menschen im
Friedensdienst und Einsatz. Dies verlangt Iden-
tifikation mit den Aufgaben, Vertrauen in das
Ko6nnen unserer Untergebenen und soziale Kom-
petenz!

6.
Wir sind uns unserer dienenden Funktion be-
wusst, wissen aber auch, dass unsere Leistung
unverzichtbar ist, um in Frieden, Einsatz und
Krieg bestehen zu konnen. Dies verlangt Selbstbe-
wusstsein, Einsatzbereitschaft und Beherrschung
unseres Handwerks.

7.

Wir wissen, dass ohne Information erfolgreiche
Fiihrungsprozesse nicht ablaufen konnen.
Wir stellen die dafiir notwendigen Mittel bereit
und setzen Sie ein.

62

8.

Wir sind uns bewusst, dass wir zu den Ersten ge-
horen, die im Operationsgebiet sind und zu den
Letzten, die es verlassen. Dies erfordert Einsatz-
bereitschaft und Vorbildcharakter fiir uns und un-
sere Soldaten.

9.

Wie gehoren zu den ersten, die mit Streitkriften
und den Menschen anderer Staaten zusammen-
treffen. Das bedeutet, wir sind so ausgebildet, dass
wir uns mit ihrem Kulturkreis auseinandersetzen
konnen, interkulturelle Kompetenz haben und die
Grundsitze und Mittel zum Sicherstellen der In-
teroperabilitit beherrschen.

10.
Wir pflegen den Zusammenhalt, denn Fithrungs-
unterstiitzung kennt keine Grenzen zwischen den
Fiihrungsunterstiitzern in Heer, Luftwaffe, Marine,
Streitkraftebasis, zentraler Sanitdtsdienst!
Dies bedeutet selbstverstéindlich Zusammenarbeit
in der Auftragserfiillung, Bescheidenheit im Zu-
sammenwirken und Unterstiitzung unserer Kame-
raden.

11.
Wir pflegen unsere Tradition und sind stolz auf
sie!

12.
Wir kennen die Geschichte unserer Fernmelde-,
Nachrichten- und Telegrafentruppen und kénnen
sie in die Zeitenumstinde einordnen.

13.
Leben, Werk und Sterben des Generals der
Nachrichtentruppe Erich Fellgiebel sind fiir uns
Verpflichtung und Herausforderung.

14.

Unsere Identitit begriindet sich in unseren iiber-
greifenden Aufgaben, dem Wissen um die Un-
verzichtbarkeit von Informationen fiir erfolgrei-
che militdrische Fiihrung und nicht zuletzt dem
Willen, die moderne Informationstechnik fiir
unsere Aufgaben zu nutzen.

Die F-Flagge 1 - 2018



Vorname / Name Telefon / E-Mail

Adresse
Anme’dungen
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Verbindliche Anmeldung

zum Jahrestreffen 2018
vom 20. bis 22. April 2018 in Potsdam

Ich/wir nehme(n)
am Jahrestreffen 2018 des Fernmeldering e.V. in Potsdam
an folgenden Programmpunkten teil:

Kameradschaftsabend am 20.04.2018 ab 19 Uhr
0..... Person(en)

Mitgliederversammlung des Fernmeldering e.V. /
Vortrige zu aktuellen Themen am 21.04.2018 vormittags
0.... Person(en)

Damenprogramm am 21.04.2018 vormittags
0 ..... Person(en) zur Potsdam-Besichtigung

Besuch des Walds der Erinnerung am 21.04.2018
0.... Person(en)

Festliches Abendessen am 21.04.2018 abends
0.... Person(en)

Besichtigung der Friedenskirche in Sanssouci /
Teilnahme am Gottesdienst am 22.04.2018 ab 9 Uhr
0..... Person(en)

Imbiss am 22.04.2018 um 11.30 Uhr

0... Person(en)
Potsdam-Besichtigung am 22.04.2018 nachmittags

0..... Person(en)

Ich bitten um Reservierung eines Hotelzimmers
o fiir ..... Person(en) vom 20. bis 22. April zum Preis von 80 Euro (EZ) bzw. 108 Euro (DZ) p.N.
o fiir ......Person(en) zusétzlich vom ..... bis ..... April zum Preis von 98 Euro (EZ) bzw. 126 Euro (DZ) p.N.

Ich komme in Begleitung von (Vorname, Name) .........ccccceevevveriiereeneeneeneeseeseeseeesneens

Besondere Wiinsche (z.B. zur Unterbringung, zum vegetarischen Essen, etc.):

Datum Unterschrift

Fernmeldering e.V. + Geschiiftsstelle + Frau Hella Schoepe-Praun + Waldschmidtstralie 16 + 82327 Tutzing
Telefon 08158 /90 44 100 + geschaeftsstelle@fernmeldering.de






Beitrittserklarung

Fernmeldering e.V.
Schatzmeister

Oberst a.D. Peter Warnicke
WesterwaldstraRe13

56244 Otzingen

Beitrittserklarung

Ich erklare meinen Beitritt zum Fernmeldering e.V. und zahle einen Jahresbeitrag in Héhe von EURO ............
ab.... einschliellich Abonnement fiir das Mitteilungsblatt ,F-Flagge“. Der Mindestbeitrag betragt
EURO 15,00 jahrlich. (Ausnahmen: Fir Ehefrauen/-manner, Lebenspartnerinnen/-partner von Mitgliedern, die
keine zusatzliche F-Flagge zugestellt haben wollen, betragt der Mindestbeitrag EURO 10,00 jahrlich.)

N E=T0 0TS TRV (o F= 1 1= R

geb. am Dienstgrad/Amtsbezeichnung

St raBe .......................................................... PL Z Wohnort .......................................................................

Telefon E-Mail

Ich bin einverstanden mit - Nichtzutreffendes bitte streichen:

* der Veroffentlichung meiner personlichen Daten in der jahrlichen Mitgliederliste: ja/nein

* der Veroffentlichung bei Anderungen meiner Anschrift, des Dienstgrades und des
Dienstverhaltnisses: ja/nein

SEPA-Lastschriftmandat

Glaubiger Identifikationsnummer: DE882ZZ00000080641

Hiermit ermachtige ich den Fernmeldering e.V., meinen Jahresbeitrag in H6he von EURO .................... ab
......................... bis auf meinen Widerruf mittels Lastschrift einzuziehen. Zugleich weise ich mein Kreditinstitut
an, die vom Fernmeldering e.V. gezogenen Lastschriften von meinem Konto einzulésen.

Hinweis: Ich kann innerhalb von 8 Wochen, beginnenden mit dem Belastungsdatum, die Erstattung des be-
lasteten Betrages verlangen. Es gelten hierbei die mit meinem Kreditinstitut vereinbarten Bedingungen.

Bezeichnung des Geldinstitutes Kontoinhaber mit Anschrift, wenn Kontoinhaber und Mitglied nicht identisch ist
DE_ | _ 1] i —————

IBAN BIC

Ort Datum Unterschrift

Fernmeldering e.V. + Vorsitzender + Brigadegeneral a.D. Helmut Schoepe
WaldschmidtstraRe 16 + 82327 Tutzing
vorstand@fernmeldering.de




Anderungs-Mitteilung %,

Anderungs-Mitteilungen per eMail an

Frau geschaeftsstelle@fernmeldering.de
Hella Schoepe-Praun kommen schneller an - und koénnen so
Fernmeldering friher berticksichtigt werden!

Waldschmidtstrafie 16 Beniitzen Sie daher bitte das Formular

82327 Tutzing Anderungsmitteilung - online

Danke!

(0] Meine Adresse hat sich gedndert - NEUE ADRESSE:
.............................................................................................................. (Name)
.............................................................................................................. (StraRe)
.............................................................................................................. (PLZ / Stadt)
.............................................................................................................. (Telefon)
.............................................................................................................. (E-Mail)

(o) Mein Dienstgrad hat sich gedandert - NEUER DIENSTGRAD:

(o) Meine Dienststelle hat sich gedndert - NEUE DIENSTSTELLE:
.............................................................................................................. (Dienststelle)
.............................................................................................................. (Dienstposten)

(0] Meine Bankverbindung hat sich geandert - NEUE KONTODATEN:

DE_ _/_ 1 _ Il ——————

IBAN BIC (entfallt wenn IBAN mit DE beginnt)

...................................... Kontoinhaber (mit Anschrift, wenn Kontoinhaber und Mitglied nicht identisch)
(o) Mein Familienstand hat sich geandert - NEUER NAME:
Datum Unterschrift

Fernmeldering e.V. + Vorsitzender + Brigadegeneral a.D. Helmut Schoepe %
WaldschmidtstralRe 16 + 82327 Tutzing
vorstand@fernmeldering.de




Leitbild Fernmeldering

1) bieten die geistige Heimat fiir alle
aktiven und ehemaligen Angehorigen
des Fithrungsdienstes und damit der
Fiihrungsunterstiitzung, der Fernmelde-
truppe, der Informationstechnik, der
Elektronischen Kampffithrung, der
Operativen Information, des Radar-
fiihrungsdienstes und der Stabsunter-
stiitzung, dabei fiir alle Dienstgrade und
deren Angehorigen.

3) bieten geistige Orientierung und ver-

mitteln Truppengattungsidentitit fiir jun-

ge Offiziere und Unteroffiziere.

5) leisten einen Beitrag
zur Pflege der Kame-
radschaft unserer Mit-
glieder, im Sinne des
Zusammenhaltes und
der Tradition der Fiih-
rungsunterstiitzung und
der Fernmeldetruppe.

7) bewahren ein ehrendes Ge-
denken an unsere verstorbe-
nen Mitglieder und bieten de-
ren Hinterbliebenen auch wei-
terhin eine geistige Heimat.

9) dokumentieren den Wer-

degang und unterstiitzen
die historische Aufarbei-
tung der Geschichte
unserer Truppen-
gattung.

Wir

2) stehen zu den im Grundgesetz ver-
ankerten Grundsitzen einer wehr-
haften und streitbaren Demokratie

als Voraussetzung fiir Frieden,
Freiheit und Sicherheit der
Bundesrepublik Deutschland.

4) fordern den Erfahrungs-
austausch zwischen ehemali-
gen und aktiven Angehorigen
unserer Truppengattung sowie
mit vergleichbaren auslindi-
schen Organisationen.

6) unterstiitzen im Ein-
satz verwundete Kame-
raden bzw. die Familien

000 gefallener Kameraden
unserer Truppen-
gattung.

8) fordern den fachlich /
technischen Austausch
mit der Industrie.

10) Kkennen unsere Wurzeln,
bewiltigen die Aufgaben
der Gegenwart und stel-
len uns zukiinftigen
Herausforderun-

gen.
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POTSDAM erl(i)eben
WHW-Guides
Ihre Potsdamer Stadtfiihrer

Sie
- mochten eine der schonsten Stidte besuchen? bieten Fithrungen ohne Zahlenwirrwarr.
- Interessieren sich fiir Deutsche Geschichte richten uns nach Ihren Wiinschen.
und sind bereit, prisentieren Thnen Potsdam in seiner Leben-
sich in die,,Wiege Preufiens™ zu betten? digkeit und seiner einzigartigen Bedeutung als
- wollen Potsdam niher kennenlernen? Garnison- und Residenzstadt der Hohenzollern.

zu Fub mit Bus und Bahn auf dem Rad

Frank Watzke, Thomas Hirschhiuser, Reinhard Wilhelm
www.potsdam-erlieben.de
info@potsdam-erlieben.de




